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学位論文題名

A study on detection and blocking of DNS-based botnet communication

（DNSボットネット通信の検知及び遮断に関する研究）

　近年、インターネットでは多数の重大セキュリティインシデントが起きている。多くのセキュ

リティインシデントにはボットと呼ばれる不正プログラムが用いられている。ボットとは、C&C

サーバと呼ばれる不正サーバと緊密な連絡をとり、その指示に従い DoS攻撃やスパムメール送信

などの他者を攻撃するマルウェアのことである。通常 C&Cサーバは非常に多数のボット感染 PC

を配下に置くため、その影響力は大きく対策は急務と言える。対策には C&Cサーバ側とボット側

の対策があり,どちらも重要である。特に大学キャンパスネットワークなどの組織ネットワークの

管理者にとっては、組織内 PCのボット感染を早期に発見する必要がある。

　そこで本研究では、C&Cサーバとボット感染 PC間の通信 (以下、ボットネット通信と記載)を

分析し、それによりボット感染 PCの早期発見及び隔離を目指している。具体的には、多くの最新

のボットが利用する DNSという通信方式を想定し、不正 DNS通信の検出を行っている。多くの

不正プログラムが DNS不正通信を用いて、DoS攻撃やスパムメール送信などで多少を攻撃してい

るため、DNSを用いたボットネット通信検出の基幹技術の確立は組織ネットワークの防衛の重要

な課題である。

　 DNSを用いたボットネット通信の検出には、DNSトンネリングを行う FeederbotやMortoの分

析やハニーポットによる検知手法などの既存研究が存在する。しかし、それらの既存研究では様々

な DNS不正通信の方式に対応することができず、またリアルタイムに隔離するシステムは確立さ

れていない。

　つまり不正 DNS通信を検出するためには、(1)正当な DNS通信と不正なそれを区別する基準の

確立と、(2)基準に基づきリアルタイムに検出や遮断をするシステムを実現することの 2つの課題

が存在する。本研究では最初に課題 (1)に取り組み、次にそこで得られた基準を用いて課題 (2)に

取り組んでいる。

　まず、課題 (1)に関しては、大学のキャンパスネットワークのトラヒックログを用いて二つの方

式、リゾルバ経由方式と外部クエリー方式のそれぞれを分析している。リゾルバ経由方式の分析に

関しては、ボットネット通信で広く用いられている TXTレコードの DNSフルリゾルバのクエリー

とレスポンスの履歴を分析している。TXTレコードには最大 4000バイトの自由な情報を記載する

ことができるため、不正通信に利用されやすい。しかし、TXTレコードを用いた正当な通信にも

用いられているため、すべての TXTレコードを遮断すると実用上の問題が発生する。そこでリゾ



ルバ上の TXTレコードのクエリーとレスポンスの履歴を調査し、RFCなどに記載されている正答

な利用方法に該当するものを識別し、利用方法がわからない履歴を抽出している。さらに、抽出し

た履歴を調査したところ、その IPアドレスの約 30%が悪性であり、また、その数は極めて少ない

と論じている。そのため、TXTレコードのクエリーとレスポンスの履歴を調査し、利用方法がわ

からない履歴があったときに、その履歴を詳細に確認することで、少ない手間で不正通信が発見で

きると論じている。外部クエリー方式に関しては、正当な通信には先行して NSレコードの問い合

わせが行われるため、NSレコードの問い合わせがないのに外部クエリーが発生した場合、不正通

信の可能性が高いと予想している。その予想に基づき、NSレコードの問い合わせを伴わない外部

クエリーを分析した結果、直接外部クエリーの宛先 IPアドレスの約 8%が、間接外部クエリーの

それの約 22%が悪性であると記している。つまり、NSレコードの問い合わせを伴わない直接およ

び間接外部クエリーには不正なものが多く混入しているため、そのような外部クエリーを発見する

システムを実現することで、ボットネット通信の検出や遮断の可能性があると論じている。

　次に、課題 (2)に取り組むため、NSレコードの問い合わせを伴わない外部クエリーをリアルタ

イムに発見し遮断するシステムの設計、実装、評価を行っている。具体的には、NSレコードの問

い合わせを伴わない外部クエリーかどうかを発見するために、NSレコードと glue Aレコードをす

べて取得し、NS履歴データベースを作成している。その上で、NS履歴データベースに基づき、外

部クエリーの通信遮断制御を行う。通信遮断制御を行う方式として、OpenFlow技術を用い、コン

トローラと呼ばれる装置上に NS履歴データベースと連動して外部クエリーの通信遮断制御を行な

うシステムを実装している。実際の通信履歴を用いた評価では、False Positive率が平均で 10%未

満となることを明らかにしている。

　これを要するに、著者は、最新のボットで広く用いられている DNSによるボットネット通信を

検出、遮断するための DNS トラヒックの分析やシステム研究を包括的に取り扱っており、組織

ネットワーク防衛の基幹技術開発の貢献に大なるものがある。よって、著者は北海道大学博士 (情

報科学)の学位を授与される資格があるものと認める。


