
 

Instructions for use

Title 階層的な機械学習を用いたDoHトラフィック解析における悪意のあるDNSトンネルツールの識別

Author(s) 三橋, 力麻; 金, 勇; 飯田, 勝吉; 品川, 高廣; 高井, 昌彰

Citation 電子情報通信学会技術研究報告, 121(300), 85-92

Issue Date 2021-12-09

Doc URL http://hdl.handle.net/2115/86958

Type article

File Information IA2021-48.pdf

Hokkaido University Collection of Scholarly and Academic Papers : HUSCAP

https://eprints.lib.hokudai.ac.jp/dspace/about.en.jsp


社団法人 電子情報通信学会
THE INSTITUTE OF ELECTRONICS,
INFORMATION AND COMMUNICATION ENGINEERS

信学技報
TECHNICAL REPORT OF IEICE.

階層的な機械学習を用いたDoHトラフィック解析における悪意のある
DNSトンネルツールの識別

三橋 力麻†,†† 金 勇††† 飯田 勝吉†† 品川 高廣†††† 高井 昌彰††

†東京大学大学院情報理工学系研究科 〒113–8658東京都文京区弥生 2–11–16
††北海道大学 〒060–0811北海道札幌市北区北 11条西 5丁目
†††東京工業大学 〒152–8550東京都目黒区大岡山 2–12–1
††††東京大学 〒113–8658東京都文京区弥生 2–11–16

E-mail: †mitsuhashi@os.ecc.u-tokyo.ac.jp, ††{iida,ytakai}@iic.hokudai.ac.jp, †††yongj@gsic.titech.ac.jp,
††††shina@ecc.u-tokyo.ac.jp

あらまし DNS over HTTPS（DoH）プロトコルは,プライバシー保護や改ざん防止などが期待できる一方で,マルウェ
アや悪意のある DNSトンネルツールによって生成されたトラフィックの検知が困難になる問題がある. 本研究では機
械学習技術を用いた階層的な分類方法により, Webアクセスなど一般的なHTTPSトラフィックからのDoHトラフィッ
クの分別に加え, DoHトラフィックを生成した悪意のある DNSトンネルツールを識別するシステムを提案する.
キーワード DNS over HTTPS, DoH,トラフィック分類,機械学習,悪意のある DNSトンネルツールの識別
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Multi-stage Machine Learning Technology

Rikima MITSUHASHI†,††, Yong JIN†††, Katsuyoshi IIDA††, Takahiro SHINAGAWA††††, and Yoshiaki

TAKAI††

† Graduate School of Information Science and Technology, the University of Tokyo 2–11–16 Yayoi, Bunkyo-ku,
Tokyo, 113–8658 Japan

†† Hokkaido University Kita11, Nishi5, Kita-ku, Sapporo, Hokkaido, 060–0811 Japan
††† Tokyo Institute of Technology 2–12–1 Ookayama, Meguro-ku, Tokyo, 152–8550 Japan

†††† The University of Tokyo 2–11–16 Yayoi, Bunkyo-ku, Tokyo, 113–8658 Japan
E-mail: †mitsuhashi@os.ecc.u-tokyo.ac.jp, ††{iida,ytakai}@iic.hokudai.ac.jp, †††yongj@gsic.titech.ac.jp,

††††shina@ecc.u-tokyo.ac.jp

Abstract The DNS over HTTPS (DoH) protocol is expected to protect privacy of Internet users and prevent data tampering.
However, the DoH also causes a problem in that network administrators can hardly detect the suspicious DoH traffic generated
by malware and malicious DNS tunnel tools. In this research, we propose a machine learning based system using multi-stage
classification model in order to not only filter the DoH traffic from the HTTPS traffic such as web access but also recognize the
malicious DNS tunnel tools that generates the suspicious DoH traffic.
Key words DNS over HTTPS, DoH, Network traffic classification, Machine learning, malicious DNS tunnel tool recognition

1. は じ め に
プライバシー保護や改ざん防止などを目的として, インター
ネット上の DNSトラフィックを暗号化しようという機運が高
まっている. 暗号化の手法としては, SSL/TLSプロトコルを使用
し, RFC8484 [1] で標準化されている DNS over HTTPS（DoH）

が有望視されている. そのため近年, DoHをサポートするソフ
トウェアが急速に増加している. 例えば, Firefox, Chrome, Edge
などの主要な Webブラウザでは, DoH が既に実装されている.
クライアントシステムでは, Cloudflare Tunnel (cloudflared) [2],
DNS-over-HTTPS [3], DNS Over HTTPS Proxy [4], DNSCrypt [5],
doh-client [6]などのプロキシソフトウェアをインストールする
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図 1 DoHによるドメイン名解決

ことで, DoHを利用できるようになる. さらに OSレベルでは,
Windows 11, MacOS11, iOS14などの最新バージョンで DoHが
利用可能となっている. DoHによるドメイン名解決を図 1に示
す. DoH は, クライアントと DoH サーバとの間で DNS トラ
フィックを暗号化する. また, DoHサーバはインターネット上
の権威 DNSサーバとの間で従来の DNSプロトコルを使用して
ドメイン名解決を行う.

DoH を用いて DNS トラフィックを暗号化することにより,
インターネットユーザは訪問したウェブサイト名を盗聴される
などのリスク低減が期待できる. 一方で DoHは,ネットワーク
管理者がセキュリティサービスを提供することを目的としたト
ラフィック分析が困難になる問題がある. 例えば, マルウェア
が DoH を利用してインターネット上の Command and Control
(C&C)サーバと通信した場合,接続先のドメインが暗号化され
ているため,接続先を検知することが難しくなる. 既に DoHを
用いて C&Cサーバと通信するマルウェアの存在が確認されて
いる [7].
こうした状況下で,悪意のある DoHトラフィックを生成する
アプリケーションを特定することは,ネットワーク管理者にとっ
て重要といえる. 悪意のある DoHトラフィックを生成するアプ
リケーションを特定することによって, 1)アプリケーションが
外部Webサイトへ接続する通信を遮断すること, 2)アプリケー
ションをダウンロードするサイトへのアクセスをブロックする
こと, 3)アプリケーションの使用を禁止するセキュリティ・ポ
リシーを作成することなどが可能になる.
我々は悪意のある DoHトラフィックを生成するアプリケー
ションとして, DNSトンネルツールに着目した. DNSトンネル
ツールは, クライアントとサーバ間で DNS プロトコルを使っ
て一般的な通信 (HTTP や SSL など) を行うことが可能なプロ
グラムである. DNSトンネルツールを利用することにより, ク
ライアントはファイアウォールを越えて, インターネット上の
サーバと通信することができる. また,クライアントがマルウェ
アに感染した場合,攻撃者に自由に操作される危険性もある. 先
行研究では, HTTPSトラフィックの中から DNSトンネルツー
ルによって生成された DoHトラフィックを検出するアプロー
チが提案されている [8] [9]. しかし,それらの提案では, DoHト
ラフィックを生成した DNSトンネルツールを特定することは
できない.
機械学習技術は, DNSトンネルツールの特徴に応じて DoHト
ラフィックを自動的に分類することができるため, DNSトンネ

ルツールの識別を実現するための有効な手段となり得る. しか
しながら, DNSトンネルツールの特徴を学習するためには, DNS
トンネルツールを実際に稼働させて, 長期間にわたって大量の
データを収集する必要がある. また, DNSトンネルツールを識
別するための特徴量は,パケットヘッダ,パケット番号,パケッ
ト長,パケット方向,パケット間の到着間隔などを使って, DoH
トラフィックの中から有効に機能するものを探し出す必要があ
る. このように機械学習技術を用いて DNSトンネルツールを識
別するためには時間と手間がかかるが, ひとたび機械学習モデ
ルが稼働すれば DoHトラフィックを自動的に解析することが
できる.
本研究では, DoHトラフィックを分類する機械学習技術を用

いて,悪意のある DNSトンネルツールを識別する新しいシステ
ムを提案する. 図 2に示すように,提案システムは階層的なネッ
トワークトラフィックの分類を用いる. 提案システムの特徴的
なプロセスは,悪意のある DNSトンネルツールを特定する第 3
段階にある. 各段階の分類に適したモデルをパラメータチュー
ニングによって作成することで,より精度の高い DNSトンネル
ツールの識別を目指す.

第 1段階

HTTPS DoH 疑わしい
DoH

悪意のある
DNSトンネルツール 1

Non-DoH 通常の DoH

第 2段階 第 3段階

悪意のある
DNSトンネルツール 2

悪意のある
DNSトンネルツール 3

図 2 階層的なネットワークトラフィック分類の概要

提案システムを CIRA-CIC-DoHBrw-2020 データセット [10]
で評価したところ，第 1 段階で HTTPS から DoH トラフィッ
クを抽出したところ, Accuracyは 99.81%，F-scoreは 99.87%で
あった．第 2 段階で DoH トラフィックから疑わしい DoH ト
ラフィックを検出したところ，Accuracyと F-scoreはそれぞれ
99.99%だった. また,第 3段階で疑わしい DoHトラフィックか
ら悪意のある DNSトンネルツールを識別したところ, Accuracy
は 97.22%であり，F-scoreは 95.19%だった. このように, DoH
のトラフィックを解析することで, 悪意のある DNS トンネル
ツールを特定できる可能性を示した報告は, 我々の知る限り初
めてのものである. 本報告は ISC2021 [11]の国際会議で発表し
た内容に対して, DoHの最新動向,評価結果の考察,今後の予定
等を加筆したものである.

2. 関 連 研 究
2. 1 ネットワークトラフィックの分類
ネットワークトラフィックの分類は，現在, 非常に活発な研

究分野である．特に，機械学習技術を用いたアプローチが数
多く提案されている [12]．また，暗号化されたネットワークト
ラフィックの分類についても多くの報告がある [13]．しかし，
DoH 技術は歴史が浅く，まだ完全には実用化されていないた
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め，DoHのトラフィック分類に関する研究報告はサーベイ論文
等にはとんど含まれていない．
最近報告されたDoHネットワークの分類に関する研究を見る
と, D. Vekshinら [14]は,機械学習を用いて HTTPSトラフィッ
クを分類することで その中に含まれる DoH トラフィックを
抽出した. また, DoHトラフィックを分類することで, Chrome,
Firefox, Cloudflare などの DoH クライアントを特定した. 機械
学習モデルには Ada-boostを使用し，99.9%の分類精度を得た.
データセットには，Alexa [15]が提供する上位 100万のWebサ
イトを使って,ドメイン名へのアクセスデータを収集した．M.
MontazeriShatoori ら [8] は，機械学習技術を用いて HTTPS ト
ラフィックから DoHトラフィックを抽出し，その後, DoHトラ
フィックを良性の DoHトラフィックと悪性の DoHトラフィッ
クに分類する仕組みを提案した．この悪性の DoHトラフィッ
クとは, DNSトンネルツールによって生成されたトラフィック
と定義している. どちらの分類にも Random forest モデルを使
用し,前者は 99.3%の F-score,後者は 99.9%の F-scoreを得た.
評価には CIRA-CIC-DoHBrw-2020データセットを使用した. S.
K. Singhら [9]は，CIRA-CIC-DoHBrw-2020データセットを用
いて，良性および悪性の DoHトラフィックを分類する際の精度
を向上させた．彼らは，Gradient boostingモデルを使って,ホー
ルドアウト法で 100％の分類精度を得た.

2. 2 DNSトンネルツールの検知
DNSに対する攻撃手法や対策については,これまで多くの研
究が報告されており [16] [17] [18] [19],機械学習の発展に伴って
DNSのトンネル検出の研究分野は近年注目を集めている. DNS
によるドメイン名解決はインターネット上で必要不可欠なサー
ビスであるため, DNSプロトコルを用いた DNSトンネルは,攻
撃者が C&Cノードを構築したり,機密データを流出させたりす
るための共通的な手法となっている [20].

DNSトンネルの検出に関する最近の報告として, P.Yangら [21]
は,スタッキング・モデルを用いて DNSトンネルツールが生成
した DNSトラフィックの検出を試みた. DNSトラフィックは,
dns2tcp, dnscat2, DeNiSe, Heyokaなどのツールを用いて生成し
た. 機械学習モデルは, K 近傍法（K-NN）, サポートベクター
マシン（SVM）,ランダムフォレストの 3つを組み合わせたス
タッキングモデルを使用した.

A.L. Buczakら [20]は,侵入テストの結果から特徴量を抽出し,
ランダムフォレストを用いて,正常な DNSトラフィックと DNS
トンネルのトラフィックを区別した. D.Lambion ら [22] は, 畳
み込みニューラルネットワーク（CNN）,ランダムフォレスト
およびアンサンブル分類器を使用して, DNSトラフィックから
悪意のある DNSトンネルを検出した. 実験では一日分の実トラ
フィックデータを分類器に読み込ませて, 性能と堅牢性を評価
した. A.Chowdhary ら [23] は, DNS トラフィックから DNS ト
ンネルツールが生成したクエリを検出するための二つの方法を
発表した. 一つ目の方法は DNSフルサービスリゾルバのキャッ
シュミスを利用するものであり, 二つ目の方法は機械学習技術
を利用して,与えられた DNSクエリを分類するものであった.

K. Wuら [24]は, DNSクエリの文字の特徴量に基づいた 3段

階の DNSトンネル識別法である FTPBを導入した. 第 1段階で
は, FTPBは DNSトンネルによって生成された DNSクエリと,
DGAによって生成された DNSクエリと区別する. 第 2段階で
は逆文書頻度（TF-IDF）を用いて,抽出 DNSクエリをベクトル
に変換した後,主成分分析（PCA）を用いて次元を 2に下げる.
第 3段階では Bagging with J48,ランダムフォレスト, Ada-boost,
Gradient boostingなどの機械学習分類器を用いて,バイナリベク
トルを分類する. FTPBは 3つの段階を用いてるが,その機能は
我々の提案手法とは異なっている.
以上をまとめると,ネットワークトラフィックの分類と DNS

トンネルツールの検知の研究分野ではいずれも, DoHトラフィッ
クの分類によって悪意のある DNSトンネルツールを識別する
手法については報告されていない. 我々は, CIRA-CIC-DoHBrw-
2020データセットを用いた実験で,第 1段階および第 2段階の
分類において, 従来の手法と同等以上の精度を達成するととも
に,第 3段階において, DNSトンネルツールの識別を目指す.

3. 設 計
2節では,ネットワークトラフィックの分類に関する関連研究

を紹介し, DNSトンネルツールの検知手法を調査した. 先に述
べたとおり,ネットワーク管理者がネットワークセキュリティを
維持するためには, DoHトラフィックの中から悪意のある DNS
トンネルツールを特定する必要がある. 本節では,提案システム
の設計について説明する.

3. 1 システムの全体像
DoHトラフィックから悪意のある DNSトンネルツールを識

別するために，階層的な分類手法を導入する. この手法のポイ
ントは，各段階におけるネットワークトラフィックの分類に最
も適した機械学習モデルを決定することである．図 3に示すよ
うに，提案システムは複数のブロックで構成されている．以下
では各ブロックの詳細を説明する．

 
ネットワーク
トラフィック
の取得

特徴抽出 モデルの決定と
トレーニング

テスト
データ

ネットワークトラフィックの分類

DoHの
フィルタリング

疑わしい
DoHの検知

悪意のある DNS 
トンネルツールの

識別

トレーニング
データ

図 3 提案システムの全体像

3. 2 ネットワークトラフィックの取得と特徴抽出
DoH は SSL/TLS プロトコルを用いて DNS トラフィックを

暗号化しているため, 提案するシステムは HTTPS トラフィッ
クを入力データとする. ネットワーク上には様々な種類のトラ
フィックが流れているが,パケットの送信元または送信先のポー
ト番号から, HTTPSによって生成されたトラフィックであるか
どうかを判定することができる. HTTPSトラフィックは図 4に
示したポイントで収集する. クライアントがWebサーバに接続
する目的は, webコンテンツを取得することである. また,クラ
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イアントはドメイン名を解決するために, DoHサーバを経由し
て通常の DNS サーバに接続する. クライアント上の悪意のあ
る DNSトンネルツールは,攻撃の指示を受けたり,機密情報を
送信したりするために,疑わしい DNSサーバに接続する可能性
がある.

HTTPS 
(キャプチャポイント )

クライアント

DoH サーバ

疑わしい
DNS サーバ

Web サーバ
(Non-DoH)

通常の
DNS サーバ

悪意のある
DNS トンネル
ツール

図 4 ネットワーク接続とキャプチャポイント

取得したネットワークトラフィックを機械学習モデルで分類
するために，双方向通信の HTTPSトラフィックフローを定義
する. トラフィックフローは，送信元 IP アドレス，送信先 IP
アドレス，送信元ポート番号，送信先ポート番号で決定される.
これらはパケットのヘッダに含まれている情報であり, 暗号化
されていないため利用できる. トラフィックフローの統計的な
特徴量は,例えば,パケット数,パケットの方向,パケットの到着
時間,パケットの長さなどから抽出する. ただし,パケットのペ
イロードは暗号化されているため,その内容は利用しない.

3. 3 モデルの決定と学習
本節では, 悪意のある DNS トンネルツールを識別するため
の階層的な分類で使用する機械学習モデルを決定する方法に
ついて説明する. 提案システムは XGBoost [25], LightGBM [26],
CatBoost [27]を使用する. これらのライブラリはいずれもGBDT
（Gradient Boosting Decision Tree）アルゴリズムを用いている.
また, S.Rら [28]によると，これらのライブラリは現在のところ,
他の機械学習アルゴリズムと比べて，柔軟なパラメータチュー
ニングが可能となっている. また, 高い分類精度が期待できる
ため，Kaggle [29]などの機械学習コンテストで広く用いられて
いる.
機械学習技術で高い分類精度を得るためには，高性能な機械
学習ライブラリの使用に加えて，データセットに適したパラ
メータチューニングが重要である．ネットワークトラフィック
分類に適した機械学習モデルを決定する方法を図 5に示す．ま
ず，パラメータチューニングしたモデルを使ってトレーニン
グデータを学習する．次に，学習済モデルを用いて検証データ
を分類する．そこで得られた分類精度を比較することで，その
データセットに最適なパラメータチューニングモデルを決定す
ることができる．そして，決定されたモデルは，学習データと
検証データを使って再度学習し, テストデータの分類器として
使用される.
ここで注意したいのが, オーバーフィッティングの問題であ
る. オーバーフィッティングとは，あるデータセットに特化し
た機械学習モデルが，それ以外の追加データを正確に分類でき
なくなることを意味する．つまり, パラメータチューニングし

たモデルが検証データにオーバーフィットした場合, そのモデ
ルはテストデータを十分な精度で分類できなくなる. したがっ
て,パラメータチューニングの良し悪しは,検証データの分類結
果だけではなく, テストデータの分類結果も用いて分析する必
要がある.

パラメータチューニングモデル

Model 2

Model 3

トレーニング
データ

Model 1

学習済みモデル

Model 2

Model 3

Model 1

検証データ

スコア比較

Accuracy

Accuracy

Accuracy

選択されたモデル

トレーニング
データ

検証データ

Model 1 Model 1

分類器として使用する
学習済みモデル

図 5 トラフィック分類に適したモデルの決定プロセス

各モデルのチューニングに使用したパラメータを表 1に示し
た. これらのパラメータは，各モデルのドキュメントで分類精
度の向上に効果があるとされているものである [30] [31] [32]. パ
ラメータの値は，デフォルトの値から一定の範囲を広げて作
成した．そして, 検証データを最も高い精度で分類できる組み
合わせをグリッド探索で見つけることにした. パラメータが異
なるモデルとして, XGBoost に 35 種類, LightGBM に 56 種類,
CatBoostに 48種類,合計 139種類のモデルを用意した.

表 1 グリッドサーチのパラメータ（下線はデフォルト値））
XGBoost LightGBM CatBoost

max_depth: num_leaves: max_depth:
2, 4, 6, 8, 10, 12, 7 ,15, 31, 63, 127, 255, 2, 4, 6, 8, 10, 12,
14 511 14, 16

max_bin: max_bin: l2_leaf_reg:
128, 256, 512, 1024, 127, 255, 511, 1023, 2047, 1, 2, 3, 4, 5, 6
2048 4095, 8191, 16383

3. 4 ネットワークトラフィックの分類
提案システムでは,悪意のある DNSトンネルツールを特定す

るために,ネットワークトラフィックを 3段階で分類する. 各段
階のネットワークトラフィックを詳細に分析することで, より
正確な分類が可能となる. 各段階で使用する分類器は, 3.3節の
プロセスで決定されたものを使用する. 分類器の決定は 3段階
のそれぞれで行うため,結果的に 3つの分類器が決定される.
図 6に 3段階の分類器の入力データと出力データを示す. 第 1

段階の学習済み分類器にテスト・データが入力されると，DoH
トラフィックと non-DoH トラフィックを分類する. 第 2 段階
の学習済み分類器は DoH トラフィックから疑わしい DoH ト
ラフィックを検出する. 第 3 段階の学習済み分類器は疑わし
い DoH トラフィックを生成した悪意のある DNS トンネル・
ツールを識別する．第 3段階に関しては, ozymanDNS, DeNiSe,
Heyoka, DNScapyなど,数多くの DNSトンネルツールが存在す
ることに注意する必要がある. リスクベースのアプローチの観
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点からは,リスクの高いものを識別し,段階的に対象を増やして
いくのが良いと考えられる. そこで,本研究ではまず,知名度が
高く頻繁に使用される DNSトンネルツールである dns2tcp [33],
dnscat2 [34], iodine [35]の識別に焦点を当てることにした.

学習済み
分類器 1

学習済み
分類器 2

疑わしい 
DoH

学習済み
分類器 3

悪意のある
トンネル
ツール 1

第 1段階 第 2段階 第 3段階

悪意のある
トンネル
ツール  2

悪意のある
トンネル
ツール 3

 通常の
DoH non-DoH

 DoH
テスト
データ

図 6 3つの段階における入出力データ

4. 評 価
3節では，提案システムの全体像を示し，階層的な分類に使
用する機械学習モデルの決定方法を説明し，各段階での分類対
象を説明した. 本節では，提案システムを実装した際の分類性
能を評価し，重要な特徴量を分析する．

4. 1 実 装
3 節で提案した設計をもとに，提案システムを以下のよう
に実装した. ハードウエア環境としては，一台のマシンを用
意し, Intel Xeon Silver 4210R の CPU, 96 ギガバイトのメモリ,
Nvidia GeForce RTX 3080 の GPU を搭載した. ソフトウェア
環境は, Ubuntu 20.04 に singularity 3.7.3 と Nvidia TensorFlow
Release21.02 Containerを導入した. 使用した機械学習ライブラ
リは, XGBoost 1.3.3, LightGBM 3.2.1, CatBoost 0.25.1である. な
お, XGBoostと CatBoostは GPU上で, LightGBMは CPU上で
実行した.

4. 2 Dataset
実験では，CIRA-CIC-DoHBrw-2020 データセットを使用し
た．このデータセットに含まれるラベル数とトラフィック量
を表 2に示す．このデータセットは各段階のトラフィック量に
偏りがあるため，全体の分類結果だけでなく，トラフィック量
が少ない場合の分類結果を把握することが重要である．表 3に
示すように，データセットから 29個の統計的な特徴量を抽出
する．

表 2 データセットのラベルとトラフィック量
ラベル トラフィック量

第 1 段階 Non-DoH 897494
(DoH の抽出) DoH 269643

第 2 段階　　　　　　　　 normal DoH 19807
(疑わしい DoH の検知) suspicious DoH 249836

第 3 段階 dns2tcp 167486
(悪意のある DNS dnscat2 35770
トンネルツールの識別) iodine 46580

データセットのネットワークトラフィックを分類するために,
層化 10分割交差検証を使用し，トレーニングデータとテスト

表 3 トラフィックの統計的な特徴量

1 Number of Flow Bytes Sent 17 Standard Deviation of
2 Rate of Flow Bytes Sent Packet Time
3 Number of Flow Bytes 18 Coefficient of Variation of

Received Packet Time
4 Rate of Flow Bytes 19 Skew from Median Packet Time

Received 20 Skew from Mode Packet Time
5 Mean Packet Length 21 Mean Request/response Time
6 Median Packet Length Difference
7 Mode Packet Length 22 Median Request/response Time
8 Variance of Packet Difference

Length 23 Mode Request/response Time
9 Standard Deviation of Difference

Packet Length 24 Variance of Request/response
10 Coefficient of Variation Time Difference

of Packet Length 25 Standard Deviation of
11 Skew from Median Request/response Time Difference

Packet Length 26 Coefficient of Variation of
12 Skew from Mode Packet Request/response Time Difference

Length 27 Skew from Median
13 Mean Packet Time Request/response Time Difference
14 Median Packet Time 28 Skew from Mode
15 Mode Packet Time Request/response Time Difference
16 Variance of Packet Time 29 Duration

データを 9:1の割合で分割する．分類結果を測定する指標とし
て，accuracy，recall，precision，F-scoreを用いる．それぞれの
計算式は以下のとおりである．なお，第 3段階は多クラス分類
をするため,各指標のマクロ平均値も用いる．

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃

𝑅𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁

𝐹-𝑠𝑐𝑜𝑟𝑒 =
2 · 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 · 𝑅𝑒𝑐𝑎𝑙𝑙
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙

ここで，𝑇𝑃は真陽性，𝐹𝑃は偽陽性，𝐹𝑁 は偽陰性，𝑇𝑁 は真陰
性を意味する．さらに，分類の指標として，mean time between
false alarms (MTBFA)を使用する. MTBFAは，モニタリングに
おける誤警報の平均的な間隔であり，以下の式で算出する．シ
ステムの分類精度が不十分なために誤警報（偽陽性）の数が増
えると, MTBFAは短くなる関係にある.

𝑀𝑇𝐵𝐹𝐴 =
𝑀𝑜𝑛𝑖𝑡𝑜𝑟𝑖𝑛𝑔 ℎ𝑜𝑢𝑟𝑠

𝑁𝑢𝑚𝑏𝑒𝑟 𝑜 𝑓 𝑓 𝑎𝑙𝑠𝑒 𝑎𝑙𝑎𝑟𝑚𝑠
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4. 3 モデルの決定
表 4は, 検証データに対してグリッドサーチを行って得られ
た最大 Accuracy とパラメータを示している. ここに示したパ
ラメータ値は,探索範囲の最大値と最小値の間に収まったため,
これ以上探索範囲を広げる必要はないと判断した．各段階での
分類精度を比較した結果，第 1 段階ではパラメータチューニ
ングした XGBoost を, 第 2 段階ではパラメータチューニング
した LightGBMを,第 3段階ではパラメータチューニングした
CatBoostを使用することにした．なお，この実験では，第 3段
階の max depth: [14,16] と L2 leaf reg: [1,2,3,4,5,6] の組み合わ
せで GPUメモリが不足したため, CPUを使用して計算した.

表 4 グリッドサーチで得られた最大 Accuracyとパラメータ

第 1 段階 第 2 段階 第 3 段階

XGBoost accuracy 0.9981 0.99998 0.9719

max_depth 12 4 6
max_bin 1024 512 1024

LightGBM accuracy 0.9981 0.99997 0.9721

num_leaves 255 15 63
max_bin 511 255 8191

CatBoost accuracy 0.9979 0.99999 0.9690

max_depth 14 4 10
L2_leaf_reg 5 2 4

4. 4 悪意のある DNSトンネルツールの識別結果
4.2節で決定した分類器を用いてとテストデータを分類した
結果を表 5に示す．第 3段階で悪意のある DNSトンネルツール
を識別した結果は，Accuracyが 97.22%，F-scoreが 95.19%で
あった．また，第 1段階の DoHトラフィックのフィルタリング
の結果は, Accuracyが 99.81%，F-scoreが 99.87%であった. 第
2段階の疑わしい DoHトラフィックの検出の結果は, Accuracy
が 99.99%，F-scoreが 99.99%であった．これらの結果から，提
案システムの性能は，ネットワーク管理者によるネットワーク
セキュリティ維持の取り組みを支援するのに十分なものである
ことがわかる．また，提案手法で決定したモデルの結果は，他
の最終候補モデルの結果と同等かそれ以上であったことから，
パラメータチューニングに伴うオーバーフィッティングの問題
は発生していないと考えられる．
第 2段階のMTBFAを見ると,第 1段階,第 3段階に比べて非
常に長い時間になっている. これは,第 2段階の分類精度が高い
ためであり, 大規模な実ネットワーク環境にも適用できると評
価できる. 第 3段階の MTBFAは約 30分であったが,提案シス
テムを実ネットワークで使用するためには, もう少し長いこと
が望ましい. これは，第 3段階での分類精度を向上させること
で実現できる．3段階連続の結果は,第 1段階と第 2段階で発生
した偽陽性と偽陰性の影響を第 3段階で使用するデータセット
に反映して計算した. 各段階の分類器は，第 1段階は XGBoost，
第 2段階は CatBoost，第 3段階は LightGBMを使用した．第 1
段階と第 2段階の分類精度は比較的高かったため，第 3段階の

表 5 テストデータを用いた DNSトンネルツールの識別

分類器 Accuracy Precision Recall F-score MTBFA

第 1 XGBoost 0.9981 0.9981 0.9994 0.9987 181分
段階 LightGBM 0.9981 0.9980 0.9995 0.9987 111分

CatBoost 0.9979 0.9978 0.9995 0.9986 101分

第 2 CatBoost 0.9999 1.0 0.9999 0.9999 80683分
段階 LightGBM 0.9999 0.9999 0.9999 0.9999 48410分

XGBoost 0.9999 0.9999 0.9999 0.9999 30256分

第 3 LightGBM 0.9722 0.9497 0.9543 0.9519 33分
段階 XGBoost 0.9706 0.9473 0.9518 0.9495 32分

CatBoost 0.9691 0.9446 0.9494 0.9469 29分

3 段階連続 0.9703 0.9487 0.9503 0.9494 31分

表 6 ホールドアウト法による先行研究との比較
分類器 Precision Recall F-score

第 1 段階 Random Forest [8] 0.993 0.993 0.993
XGBoost (ours) 0.9982 0.9995 0.9989

第 2 段階 Random Forest [8] 0.999 0.999 0.999
Gradient Boost [9] 1.0 1.0 1.0
CatBoost (ours) 1.0 1.0 1.0

第 3 段階　 LightGBM (ours) 0.952 0.956 0.954

評価指標はほとんど影響を受けなかった.
提案システムと先行研究のシステムとの性能比較を表 6に示

す．先行研究はいずれも, データセットをトレーニングデータ
とテストデータに 1回だけ分割して評価するホールドアウト法
を用いている．これに対して，我々が用いた層化 10分割交差
検証は，トレーニングデータとテストデータを 10回分割して
評価を行い，その平均値を算出している．比較の基準を揃える
ために,我々は 10回の評価の中から最も分類精度が良い結果を
選択した. その結果，第 1 段階の分類では，Precision，Recall,
F-scoreともに,本システムが最も高い値を示した．第 2段階の
分類では，既存の研究と同様に，Precision，Recall, F-score と
もに 1.0に達した．ホールドアウト法では，データセットをト
レーニングデータとテストデータに分割する際のサンプルの選
び方によっては, これらの指標値が低下する可能性があること
に注意する必要がある．我々の提案システムにおける交差検
証の結果は, Precision，Recall, F-scoreはそれぞれ 1.0，0.9999，
0.9999であり，分類精度が大きく低下することはなかった. な
お,第 3段階で悪意のある DNSトンネルツールを識別する試み
は,我々の知る限りではこれが初めてであり,得られた結果は実
用上十分な分類精度を提供できている.

4. 5 重要な特徴量の分析
階層的なトラフィックデータの分類を可能にした背景を分析

するために，各分類器が重要とみなした特徴量を表 7に示す．
第 1段階では，XGBoostは “Mode Packet Length”を最も重要な
特徴量として使用した. “Mode Packet Length” はトラフィック
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フローのなかでもっとも頻繁に出現するパケットの長さを意味
する. “Mode Packet Length”の値は次に続く “Mean Packet Time”
の値よりもはるかに大きく, 前者の特徴量が非常に重要である
ことを示している. データセットに含まれる第 1段階の “Mode
Packet Length”の平均値は, non-DoHトラフィックでは 164.0で
あり，DoHトラフィックでは 68.0だった. この差は，non-DoH
トラフィックにはサイズの大きなデータである webコンテンツ
が多く含まれていることによって生じている.
第 2段階では, CatBoostは “Mode Packet Length”を最も重要
な特徴量として使用した. データセットに含まれる第 2段階の
“Mode Packet Length”の平均値は，normal DoHトラフィックで
は 74.1であり，suspicious DoH トラフィックでは 67.5であっ
た. この差は，normal DoHトラフィックには，クライアントと
DoHサーバーとの間で行われた SSL/TLS鍵交換データが多く
含まれていることによって生じている. 一方, 悪意のある DNS
トンネルツールの多くは DoHサーバと長時間接続しているた
め, suspicious DoH トラフィックにはこのデータはほとんど含
まれていない.
第 3 段階では, LightGBM は “Median Request/response Time

Difference” を最も重要な特徴量として使用した. “Re-
quest/response Time Difference” は, DoH トラフィックの上で
行われた DNSクエリに対する応答時間の間隔を意味している.
データセットに含まれる第 3 段階の “Median Request/response
Time Difference”の平均値は, dns2tcpが 0.2, dnscat2が 2.7, iodine
が 1.4となっている. この差はクライアントからのパケット送信
間隔と,疑わしい DNSサーバの処理負荷によって生じていると
推測される. なお,クライアントから疑わしい DNSサーバまで
の地理的な距離がこの差の原因になっている可能性も検討した
が, CIRA-CIC-DoHBrw-2020データセットのドキュメント [10]
によると,データセットに含まれるすべての DNSトンネルツー
ルは,ローカルネットワーク環境に設置された 1つの疑わしい
DNSサーバに接続していたため,この仮説は却下した.

表 7 階層的な分類における重要な特徴量
重要な特徴量 値

第 1 Mode Packet Length 0.7757
段階 Mean Packet Time 0.0819

第 2 Mode Packet Length 68.9465
段階 Median Packet Length 13.5604

第 3 Median Request/response Time Difference 3694
段階 Skew from Median Request/response Time Difference 3304

4. 6 考 察
本節では,実施した評価に関する考察点を列挙する. まず,攻撃
者に利用される可能性が高いことを考慮して,最も有名な DNS
トンネルツールを評価に用いた. 4.3節において,我々は 3つの
DNSトンネルツールを高い精度で識別した. ただし, 悪意のあ
る DNSトンネルツールには他にも様々な種類があり,その数は
増加する可能性があることに注意する必要がある. 新しいツー

ルを認識するためには定期的な更新が重要となるが, 提案シス
テムを更新するまでに必要な期間の検証や, 更新が完了するま
での間に必要となる補完機能の導入については, 今後の課題と
している.
次に,ローカルネットワーク環境で評価を行い,提案システム

の有効性を確認した. 4.5節では, DoHトラフィックの上で行わ
れた DNSクエリに対する応答時間の間隔を特徴量として, 3つ
の悪意のある DNSトンネルツールを区別できることを示した.
実験に使用したデータでは, 各 DNS トンネルツールが接続す
る疑わしい DNSサーバは,共通のネットワーク内にあり,性能
仕様も同様であった。そのため、これと同一条件下ではこの特
徴量を用いた分類はうまく機能すると考えられるが, 条件が変
わった場合の影響については, 実ネットワークを使って今後調
査する必要がある. 実ネットワーク環境での評価については,提
案システムを学内ネットワークに導入し, その有効性を確認す
る予定である.
一方で,よく知られた DNSトンネルツールの一部が改変をし

たり,新たな機能を追加したりする攻撃者が現れた場合,それら
のツールは提案システムの対象外となる可能性がある. さらに,
DoHサーバへの接続時間や DoHサーバの処理性能はサービス
事業者ごとに異なる. そのため,提案システムを実ネットワーク
に導入するためには, これらの環境変化を把握できるような特
徴量を追加する必要がある.

5. お わ り に
DoHは, DNSトラフィックを暗号化することで,インターネッ

トユーザにセキュリティとプライバシーを提供するために開発
された. しかし, DoHには,ネットワーク管理者がネットワーク
セキュリティを確保するためのトラフィック分析が困難になる
問題がある. 暗号化されたネットワークトラフィックの分類や
DNSトンネルの検出に関する研究は数多く報告されているが,
DoHは新しいプロトコルであるため,これまでの研究成果をそ
のまま適用することはできない.
本研究では, 悪意のある DNS トンネルツールによって生成

された DoHトラフィックを特定することを試みた. DoHトラ
フィックのペイロードは暗号化されているため, パケットペイ
ロードに依らない統計的な特徴量を利用してトラフィックを詳
細に分析した．我々のアプローチは階層的なトラフィック分
類であり，各段階でのネットワークトラフィック分類に適し
たパラメータチューニングモデルを使用する．3段階の階層的
なネットワークトラフィック分類を行うシステムを設計，実
装，評価した．プロトタイプでは，高い分類精度が期待できる
機械学習ライブラリである XGBoost，LightGBM，CatBoostの
パラメータを調整し，139種類のモデルを用意した．本システ
ムが悪意のある DNSトンネルツールを識別できることを証明
し, その性能を評価するために, CIRA-CIC-DoHBrw-2020 デー
タセットを用いて一連の実験を行った. その結果,本システムは
97.22% の精度で悪意のある DNS トンネルツールを識別した.
また, HTTPSトラフィックから DoHトラフィックを 99.81%の
精度で抽出し, DoHトラフィックから疑わしい DoHトラフィッ
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クを 99.99% の精度で検出できることを示した. また，ネット
ワークトラフィックの分類時に機械学習モデルが重視した特徴
量を示し，高い分類精度が得られた理由を議論した．さらに,実
施した評価に関する考察を述べた.
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