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あらまし  一般的なネットワークアプリケーションは、Domain Name System (DNS)を用いた名前解決により通信

相手の IP アドレスを入手して通信を行う。一方で、不正ソフトの中には事前に名前解決を行わずに直接通信相手(C 

& C サーバ)の IP アドレスを指定して通信をするものもある。本研究では事前に名前解決を行わずに直接外部に通

信を行うトラフィックを検知・遮断することを目的とする。本稿ではこの課題を解決するために DNS RPZ 機能と

Software Defined Network (SDN)技術を活用したシステムを検討し、一部の通信プロトコルを対象にプロトタイプシ

ステムの設計、実装、機能検証を行い、目的のトラフィックを検知・遮断できることを示した。 
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Abstract Most of the network applications communicate to the servers with the destination IP addresses obtained by prior the 

name resolution process using Domain Name System (DNS). However, some malware directly communicate with the C & C 

servers with hard-coded destination IP addresses without performing the prior name resolution using DNS. In this paper, we 

purpose a detection and blocking system for such communication. In the proposed system, we use DNS Response Policy Zone 

(RPZ) feature and Software Defined Network (SDN) technology and implement a prototype system. Based on the evaluation 

results on some communication protocols, we confirm that the proposed system can detect and block the traffic without the prior 

DNS name resolution as we expected. 

Keywords Botnet, Network application, DNS, RPZ, SMTP and SDN. 

 

1. はじめに  
昨今でもボットネットは新たな技術を取り入れ、激

化している。文献[1]のフォーティネットの脅威レポー

トによると、2021 年の上半期だけでもボットネットの

検知率が 1 月に比べて 6 月は約 16%増加していること

が報告されている。特に Mirai と呼ばれるボットネッ

トのマルウェアは DDoS 攻撃を発生させる目的で急増

していることが報告されている。 

企業や大学などの組織のネットワーク管理者は、組

織内部に DoS 攻撃、ランサムウェア等の攻撃を行うボ

ットに感染した PC（以下、ボット感染 PC）が存在しな

いことが重要である。さらに、インターネットからの

ボット感染 PC からの様々な攻撃のターゲットになら

ないことも必要である。ここで重要なのは、ネットワ

ーク管理者によるボットネット通信の発見方法あるい

は遮断方法の開発が急務と言える。 

ボットネットの挙動として、図 1 に示すように、初

めにメールや Web 閲覧により、PC はボットに感染し、

ボット感染 PC となる。 
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次にボット感染 PC は C＆C (Command and Control) 

サーバを探索、検知し、当該サーバと通信をする。こ

の論理的なネットワークをボットネット通信と呼ぶ。

そして、ボットネット通信を行ったボット感染 PC は

C&C サーバの命令に従って、感染していない PC やサー

バに対し、自動的にスパムメールの送信、不正アクセ

ス、ランサムウェア、DDoS 攻撃等をする。このように

ボットネット通信は様々な攻撃に精通するため、非常

に厄介かつ危険でもあるため、本研究ではボットネッ

ト通信を遮断することに着目する。 

これまで我々は、組織内の PC が DNS による名前解

決を行う場合、通常は組織内の DNS フルリゾルバに問

合せを行う方式を検討してきた[2]。具体的には、図 2

に示すように PC が組織内の DNS リゾルバを経由せず

に、さらに DNS リゾルバを経由した NS レコード情報

の入手を行わずに直接外部に DNS クエリー（直接外部

クエリー）を送る場合に着目し、直接外部クエリーを

利用したボットネット通信を自動的に検知・遮断でき

るシステムを設計、実装、評価し、その有効性を明ら

かにした。文献[3]では、ネットワーク遅延の性能の向

上を計るため、データベースの代わりに DNS の機能の

一つである RPZ（Response Policy Zone）を利用して、

設計、実装、機能評価とネットワーク遅延の評価を行

い、RPZ の有効性を明らかにした。 

 

図 1:ボットネットの概要 

既存研究[2],[3]の課題は、他のアプリケーション

プロトコルを利用した不正通信の検出遮断ができない

ことである。そこで、本研究ではネットワークアプリ

ケーションプロトコルでの不正な直接外部通信を確認

し、検知・遮断できる拡張システムを提案する。ネッ

トワークアプリケーションプロトコルの一つとして電

子メールの送受信プロトコルである SMTP を対象とす

る。SMTP はボット感染 PC が利用する例[4]があり、対

策が求められている。正当なメールの送受信のプロセ

スでは組織内部の DNS フルリゾルバから NS レコード

とそれに対応する glueA レコード、さらに MX レコー

ドとその A レコードを事前に取得してから、クライア

ント PC はその IP アドレスの持つ電子メールシステム

に対して SMTP 通信を行う。一方、不正な通信の場合

は、このプロセス（DNS フルリゾルバの MX レコードと

その A レコード等）を実行されずに直接外部に SMTP を

送ることが考えられる。そこで、このプロセスに着目

し、NS レコードと A レコードと MX レコードとそれに

対応する A レコードを RPZ に登録する。そして、その

RPZ と SDN（Software Defined Network）を活用するこ

とによって、不正な電子メールシステムとの通信を検

知・遮断することができる。本論文のねらいは本シス

テムの設計、実装、機能評価を行い、ネットワークア

プリケーションプロトコルの不正通信を明らかにする

ことである。 

 

図 2：直接外部クエリー  

2. 関連研究 
これまで多くのボットネット通信に関する研究が

なされている。本節では本研究と関連の深い研究を紹

介する。 

文献[5]ではボットプログラムは C&C サーバを探

索するために多くの NXdomain のレスポンスを受信す

る。その挙動に着目して、複数の PC から同じドメイ

ン名の名前解決を行った際に NXdomain のレスポンス

を受信した場合、ボットに感染していると判断し、感

染端末を検知し、遮断する研究もある。 

しかしながら、これまでの研究では DNS 通信に着目

しているが、後続に続くネットワークアプリケーショ

ンの通信に着目して、怪しい通信かどうかを検知して

いる研究は少ないことがあげられる。 

3. 異常通信の検知・遮断システムの提案手法と

実装 
前節では DNS を用いたボットネット通信の検知・遮

断システム関する関連研究を述べた。本節では本研究

の目的である名前解決によるアプリケーションの異常

通信の検知・遮断を実現するシステムの概要とその設

計、実装について述べる。 

3.1. 概要と提案手法 
本システムでは組織内の PC がアプリケーションを

利用する際、初め組織内の DNS フルリゾルバを利用し

て名前解決と、それに対応するネットワークアプリケ

ーションのリソースレコードを取得する。一方で、組

織内の PC がネットワークアプリケーションのリソー

スレコードや名前解決を行わずに、通信を行う場合、

ボットに感染しているとみなして遮断するシステムで

ある。 

多くのネットワークアプリケーションは昨今、様々

な用途で研究、開発されてきている。一般的なネット

ワークアプリケーションの挙動は DNS に依存してドメ

イン名を IP アドレスに変換した後に、適切なリソー

スレコードを入手して、通信を行っている[6]。しかし

ながら、適切なリソースレコードを入手しないで、通

信を行っている場合も存在する。そこで、本システム

では今回そのネットワークアプリケーションの 1 つと

して電子メールシステムに着目して、直接外部に送信
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する SMTP（simple mail transfer protocol）通信を

遮断するシステムを提案する。というのも、電子メー

ルシステムでは DNS に依存しているところが多い。詳

しく述べると、SMTP では、DNS フルリゾルバからドメ

イン名を IP アドレスに変換するだけではなく MX（mail 

exchange）レコードという電子メールシステム特有の

リソースレコードを事前に取得することにより、宛先

の SMTP サーバを特定し、クライアント PC と SMTP サ

ーバ間でメールの送受信を行っている[7]。しかしなが

ら、ボットに感染した PC では DNS フルリゾルバから

ドメイン名を IP アドレスに変換しないで、かつ MX レ

コードも取得せずに直接外部の電子メールシステムに

SMTP で送受信する可能性が高い。つまり、クライアン

ト PC が DNS フルリゾルバで名前解決せずに直接外部

に SMTP でメールの送受信する通信はボットに感染し

ている可能性が高い。本システムではリアルタイムに

このような直接外部に SMTP で通信する場合、検知・遮

断できるシステムとする。 

そこで、以下の 2 つの手順で検知・遮断方式を提案

する。 

 DNS トラフィックから NS レコードとそれに対

応する glueAレコードとさらにその対応した MX

レコードとそれに対応する A レコードを取得し、

その IP アドレスを RPZ に登録 

 クライアント PC が外部の Internet に直接 SMTP

の送信メッセージの宛先 IP アドレスを RPZ に

確認と制御 

 初めに過去の組織内のボーダルータから DNS 通信履

歴を取得し、その DNS 通信履歴の中からクエリーとレ

スポンスを照合し、レスポンスの中から NS レコード

とそれに対応する glueA レコードを取得し、最終的に

その MX レコードとそれに対応する A レコードの IP ア

ド レ ス を 抽 出 す る 。 そ の A レ コ ー ド を RPZ に 

“127.0.0.25”を登録する。 

 
図 5: 提案システムの概要 

 次に、図 5 に示すように PC が直接 SMTP を送信する

際に宛先 IP アドレスを常に監視する。その宛先 IP ア

ドレスが RPZ に“127.0.0.25”が登録されている場合、

正当な通信であると判断し、通信を許可する。一方で、

登録されていない場合、不正な通信として判断し、ル

ータで遮断するシステムを構築することで直接外部

に送信する SMTP を利用したボットネット通信や不正

通信を遮断することが可能となる。 

3.2. RPZ と SDN 
RPZ(Response Policy Zone)は DNS の機能の 1 つで

ある特別なゾーンであり、特定のドメイン名に対して

本来のドメイン名ではなく修正されたドメイン名の結

果をクライアントに返す機能である[8]。この機能は

BIND9 から実装された。この機能の目的はクライアン

トから送信された潜在的に悪意のある DNS 名前解決に

対して故意に失敗させたり、クライアントに返したり

することが可能である。 

 次に SDN(Software Defined Network)ははデータプ

レーンとコントロールプレーンからなる制御システム

である。コントロールプレーンでデータプレーンであ

るスイッチやルータなどのネットワーク機器を制御す

ることができる。これはネットワーク管理者が SDN を

利用し、プログラムを開発することによって、ネット

ワーク制御、変更、管理を容易にすることが可能とな

る[9]。 

この 2 つの技術を組む合わせることによって、特

定のアプリケーションの不正通信を遮断できる。初め

に RPZ の機能を利用することによって、DNS クエリー

とそれに対応するレスポンスから正当な情報を取得

して RPZ を構築する。具体的な方法としてはある組

織内のネットワークと外部インターネットとの間の

ボーダルータから全ての DNS トラフィックを pcap フ

ァイルのフォーマットとして取得する。その pcap フ

ァイルから、DNS クエリーとそれに対応するレスポン

スに紐づけて、その中から NS レコードとそれに対応

する glueA レコードと A レコードに対して、“<IP ア

ドレス> A 127.0.0.1”を RPZ に登録する。そして、

後続に発生する MX レコードの通信、更にそれに対応

する A レコードの通信から電子メールシステムの IP

アドレスを取得して、その IP アドレスを A レコード

として“<IP アドレス> A 127.0.0.25”を RPZ に登

録する。 

 

図 6: システムアーキテクチャ  
次に図 6 に示すように SDN の一つである OpenFlow

スイッチと OpenFlow コントローラを利用し、SMTP の

制御を行う。具体的には以下のような手順に従って、

制御する。 

(1) PC はインターネットに対し直接 SMTPを送る。

その時、そのメッセージを OpenFlow スイッチで監

視。  

(2) OpenFlow スイッチで SMTP のメッセージを

OpenFlow コントローラにパケットイン。  

(3) OpenFlow コントローラは SMTP の宛先 IP アド
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レスを DNS RPZ でチェック。  

(4) そのチェック結果を OpenFlow コントローラ

を経由して OpenFlow スイッチで制御。  

(5) SMTP の 宛先  IP アド レ ス が DNS RPZ に

"127.0.0.25"が存在する場合にのみ、OpenFlow スイ

ッチは外部のインターネットに通信を許可。 

本手順に従って、正当な SMTP は通信許可し、不正

通信について遮断できるシステムを設計した。 

3.3. 実装とネットワーク環境  
3.1 節と 3.2 節で述べたような提案手法と設計に基

づいて、本節では 2 つのプログラムを作成し、実装と

そのネットワーク環境を説明する。1 つは pcap ファイ

ル か ら RPZ に 登 録 す る プ ロ グ ラ ム 、 も う 一 つ は

OpenFlow コントローラの制御プログラムである。 

 

図 7:ネットワーク環境  

初めに pcap ファイルの処理プログラムである。プ

ログラム言語は python を利用し、dpkt モジュールで

pcap ファイルを解析した。DNS クエリーをリストで保

存し、メッセージ ID でそれに対応するレスポンスを

紐づける。そのレスポンスに NS レコードとそれに対

応する glueA レコードがある、もしくは NS レコード

とそれに対応する A レコードがある場合、RPZ に A レ

コードの IP アドレスを“<IP アドレス> A 

127.0.0.1”を登録する。次に、登録した IP アドレス

に対して、MX レコードのクエリーとそれに対応するレ

スポンスがある場合、さらにそれに対応する A レコー

ドがある場合にその A レコードの IP アドレスを取得

し、RPZ に“<IP アドレス> A 127.0.0.25”を登録す

る。この RPZ に登録する際に、RPZ の設定として、

TSIG(Transaction SIGnatures)キー [10]を生成し、

named.config ファイルと処理プログラムの中にその

TSIG キーを組む込むことによって、RPZ を動的に更新

できる。また、別の理由としてプログラムの一連の登

録処理を全て python で作成することが可能となる。

今回の実装では以前の我々の研究[11]において、東工

大のボーダルータから取得した DNS トラフィックの一

部の 200MB（約 2 時間）の pcap ファイルを用いて、RPZ

を実装した。この pcap ファイルを本プログラムで処

理した結果、RPZ に登録した時間は 35 分かかった。こ

れは本大学での 1 日の処理する時間としては充分であ

る。 

次に SDN 技術を利用して、検知、遮断機能を実装し

た。OpenFlow スイッチは Open vSwitch[12]を利用し、

OpenFlow コントローラでは Ryu プログラムを使用し

た。Ryu のプログラムとして、python プログラムを利

用し、パケットインした SMTP の宛先 IP アドレスを

dnspython モジュールによって、RPZ を参照でき、

“127.0.0.1”ならば、正当な DNS クエリーとして通信

許可、“127.0.0.25”ならば、正当な SMTP として通信

許可し、それ以外に通信は遮断するプログラムである。 

また、ネットワーク環境としては図 7 に示すように、

1 つのホストサーバに 3 つの KVM（Kernel Virtual 

Machine）を構築し、各 KVM にそれぞれプログラムを実

装して、ネットワーク環境を構築した。 

4. 機能評価  
本節では、提案システムが設計通りに動作するかを

確認する。具体的には、機能評価として RPZ に登録し

た IP アドレスと登録していない IP アドレスに対し

DNS クエリーと SMTP の通信・遮断できるかの確認をす

る。 

表 1: 機能評価結果 

クライアントからの送信した 

コマンド 

OpenvSwitch の

挙動 

dig @8.8.4.4 google.com mx 

（RPZ に未登録） 

遮断 

dig @8.8.8.8 google.com mx 

（RPZ に 127.0.0.1 を登録） 

通過 

dig @1.1.1.1 google.com mx 

(RPZ に 127.0.0.25 を登録) 

通過 

実験用のネットワーク環境（図 7）において RPZ を

構築したあと、提案システムにおいて疑似的な不正

DNS クエリーと SMTP の検知と遮断機能を検証した。具

体的には初めに RPZ に登録されている宛先 IP アドレ

スをもつ DNS クエリーをクライアントから送信し、

Open vSwitch で Ryu コントローラによって適切に遮断

と通過できるか確認する。さらに Telnet[13]を使うこ

とによって、直接外部の電子メールシステムに対して、

RPZ に“127.0.0.25”が登録されている場合、通信でき

ることを確認し、登録されていない場合、遮断できる

ことを確認する。 

 表 1 はクライアントからインターネットに対し、DNS

クエリーを送信した結果を示す。検証する前に RPZ に

「8.8.8.8」の Google Public DNS[14]の宛先 IP アド

レスと「1.1.1.1」の Cloudflare DNS[15]の宛先 IP ア

ドレスをそれぞれ“127.0.0.1”と“127.0.0.25”を登

録した。クライアントからインターネットに対し、dig

コマンドで DNS クエリーを送信し、OpenvSwitch で登

録されていない宛先 IP アドレス“8.8.4.4”は遮断で

きていることが示され、その他、RPZ に登録した IP ア

ドレスは、通信許可できた。また、この時に Ryu のプ

ログラムでは「<宛先 IP アドレス> is blocked」と表

示された。また、RPZ に登録されて、通信許可された

場合は、Ryu プログラムで「  <宛先  IP アドレス > is 

registered and pass」と表示された。  

Client01

IP:172.16.101.11IP:172.16.101.12

RYU01 RPZ01

IP:172.16.101.30

OpenVswitch 2.9
Internet
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図 8:RPZ 参照による SMTP 通信遮断  

 

図 9:RPZ 参照による SMTP 通信許可  

 次に Telnet を使うことによって、SMTP の通信可能

かどうかを確認した。まず、東工大内部の電子メール

システムの宛先 IP アドレスに Telnet で通信できるか

を確認する。尚、東工大の電子メールシステムは SMTPS

を利用しているため、ポートは 25 番ではなく、465 ポ

ートを利用した。検証する前に、初め RPZ に何も登録

し な い で 通 信 で き る か を 確 認 し 、 次 に RPZ に

“127.0.0.25”を登録した場合、通信許可できるかを

確認した。図 8 と図 9 はクライアントから RPZ に

“127.0.0.25”を登録されているかを確認後に、Telnet

で通信できているかを確認した結果である。図 8 では

東工大の電子メールシステムの IP アドレスを RPZ に

登録しないで、遮断できるかを確認した結果である。

一方で、図 9 は RPZ に登録した結果、通信許可できて

いることが示している。これは不正な電子メールシス

テムについては遮断できるシステムであることを示し

ている。  

5. おわりに 

インターネット通信では DNS 名前解決を先行に行う

のが一般的である。本研究では、DNS システムに加え、

最も広く使われているインターネットサービスの一つ

である電子メールシステムに着目して、DNS 名前解決

を行わずに直接外部に通信する SMTP 通信の検知・遮

断方法を提案した。これにより、DNS システム用の NS

レコードとそれに対応する A レコードに加え、更に電

子メールシステム用の MX レコードとそれに対応する

A レコードを DNS RPZ に登録し、SDN ネットワークに

おけるトラフィック制御によって、異常な SMTP トラ

フィックを検知・遮断できることを確認した。 

今後の課題として電子メールシステム以外のアプ

リケーションの制御と性能評価をし、実ネットワーク

環境での提案システムの有効性を明らかにすることが

挙げられる。   
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