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あらまし 近年、自動運転車の制御や自律ドローンの操作などを遠隔で学習・実行するシステムの検討が活発になっ
ている。機械制御に遠隔強化学習を適用したシステムでは、実際の機器とサーバの間でデータを頻繁にやり取りす
るため、ネットワーク品質が制御性能や安全性に大きく影響する。最近では、ネットワーク遅延を抑制する手法と
して RFC9330で標準化された L4Sが注目を集めているが、現時点で遠隔強化学習に L4Sを適用した報告はほとん
ど見られていない。そこで本研究では、遠隔強化学習の基礎的評価を目的として、L4Sを適用した高品質なネット
ワーク上に遠隔強化学習の環境構築を行う。
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Abstract In recent years, research on systems that enable remote learning and the execution of tasks, such as autonomous vehicle
control and drone operation, has been advancing. Since systems applying remote reinforcement learning frequently exchange data
between physical devices and servers, network quality significantly impacts performance and safety. Recently, L4S, standardized
as RFC9330, has gained attention as a method for reducing network latency. However, few reports currently exist on applying
L4S to remote reinforcement learning. Therefore, in this study, we construct a remote reinforcement learning environment on a
high-quality network utilizing L4S for fundamental evaluation of remote reinforcement learning.
Key words Remote reinforcement learning, cartpole, L4S, ns-3, and DEFIANCE.

1. は じ め に
近年、自動運転車の制御や自律ドローン操作など機械制御
の高度化が進み、これらの制御アルゴリズムを遠隔で学習・実
行するシステムの検討が活発になっている [1], [2]。機械制御
に遠隔強化学習を適用したシステムでは、機械側で取得した
観測データが中央制御や学習を行うサーバ側に送信され、そ

こで更新された方策に基づく次の行動が機械側へ返されるこ
とになる。つまり、実際の機器とサーバとの間でデータを頻
繁にやり取りするため、ネットワークの帯域、遅延、輻輳と
いった品質が機械制御の性能や安全性に大きく影響する。
従来、ネットワーク遅延を抑制する手法としては、CoDel

(Controlled Delay) [3]～[5]や PIE (Proportional Integral Controller
Enhanced) [6]などの AQM技術が利用されてきたが [7]～[10]、
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遠隔強化学習を適用するネットワーク環境では、より大きな
性能改善が期待される。こうした中、最近では、RFC9330と
して標準化された L4S (Low Latency, Low Loss, Scalable through-
put) [11]は、ECN（Explicit Congestion Notification) [12], [13]を活
用した柔軟な輻輳検知・回避により、低いキューイング遅延、
低い輻輳損失、スケーラブルなスループット制御を実現でき
る次世代通信アーキテクチャとして注目を集めている。

L4Sの適用範囲としては、動画配信サービス、仮想現実 (VR)
や拡張現実 (AR)、オンラインゲームなど高品質なネットワー
クを要求するサービスでの利用が想定されており [14]、自動運
転車や産業用ロボットなどを機械制御するための遠隔強化学
習と L4Sの親和性は高いと考えられるが、現時点で遠隔強化
学習に L4Sを適用した報告はほとんど見られていない。
そこで本研究では、遠隔強化学習の基礎的評価を目的とし

て、L4Sを適用した高品質なネットワークを用意したうえで、
機械制御の基本の一つである倒立振り子を対象とした遠隔強
化学習の環境構築を行う。具体的には、ネットワークシミュ
レータである ns-3 [15]と、ns-3上で遠隔強化学習を実現する
DEFIANCE [16]を用いて倒立振子の遠隔制御を実現する。

2. 関 連 研 究
前章で述べたとおり、本研究では、L4Sを適用した高品質な
ネットワークを用意したうえで、倒立振り子を対象とした遠
隔強化学習の環境構築を行う。以下では、L4Sと倒立振子の遠
隔制御についての関連研究を説明する。

2. 1 超低遅延ネットワークアーキテクチャ L4S
L4Sの中核となるアイデアは、エンドホストとネットワーク
機器が協調して遅延の増加を事前に検出し、輻輳発生前に送
信レートを微調整することである。その実現手段として、L4S
では ECNを用いた輻輳検知シグナルが導入されている。L4S
対応のパケットは ECT(1)としてラベル付けされ、ECNマーキ
ングが生じると、エンドホストはパケットロスを待たずに輻輳
を検知し、送信レートを調整する。さらに L4S非対応の通信
を Classicサービスと呼び、Classicのパケットには ECT(0)と
ラベル付けすることで、ルータが Classicと L4Sパケットを区
別し、L4Sパケットの優先送出を可能とする。
このアプローチにより、従来の輻輳制御が直面していたバッ
ファ滞留によるキューイング遅延を抑制することが可能とな
り、ネットワーク遅延を数ミリ秒以下のレベルに維持するこ
とが可能となる。また、スループットのスケーラビリティを
犠牲にすることなく、安定した低遅延通信が提供される。
最近の研究では、Graff ら [17] は Cloud Gaming を対象とし
て、従来のトラフィック制御方式と L4S方式を比較評価した。
実験では、L4S を適用したルータのキューイングに DualPI2
AQM [18]を用いており、classicトラフィック（大容量追求型）」
と「scalableトラフィック（低遅延重視型）」を異なるキューに
分離することで低遅延重視型のトラフィックに対して低遅延か
つ低損失な転送環境を実現した。実験結果では、Cloud Gaming
を利用した環境における QoS (遅延、ジッタ、パケット損失)
の改善が報告されている。

図 1 シングルエージェント強化学習

図 2 マルチエージェント強化学習

2. 2 倒立振子の遠隔制御
ネットワーク越しに倒立振り子を制御する試みについては、

多くの先行研究がある。例えば、Stanoevら [19]は、無線通信
を用いたクローズドループ制御を用いて、二輪型倒立振り子
を遠隔で安定させた成果を報告している。また、Musicら [20]
は、無線を介したネットワーク環境において、通信遅延や遅延
の変動など不確実性を考慮した制御性能と安定性を評価して
いる。
しかしながら、これらの先行研究はいくつかの制限や課題が

あることに注意する必要がある。既存の遠隔機械制御は、主
にモデル不確実性や物理パラメータの変動に対処するための
ものであって、通信ネットワークにおける遅延やパケット損
失の影響を除去することや低減することを目的としたもので
はない。本研究では、倒立振子の遠隔制御で利用されるネッ
トワークに対して L4Sを適用することで、低いキューイング
遅延、低い輻輳損失、スケーラブルなスループット制御を実現
し、倒立振り子の遠隔制御に関する性能向上を目指す。

3. 提案手法：遠隔強化学習への L4Sの適用
前章で述べたとおり、本研究では、倒立振子を対象とした遠

隔強化学習の環境構築を行う。以下では、遠隔強化学習へ L4S
を適用するための提案手法について述べる。

3. 1 マルチエージェントによる強化学習
強化学習（Reinforcement Learning）は、エージェントが環境

との試行錯誤を通じて、将来にわたる報酬の累積を最大化す
る行動方策を学習する機械学習の一分野である。教師データ
を用いて正解を学習する教師あり学習とは異なり、強化学習
ではエージェント自身が行動の結果として得られる報酬を基
に、望ましい行動を自律的に獲得する点に特徴がある。
図 1に一般的な強化学習である単一エージェントの強化学
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習環境を示す。図に示すとおり、強化学習ではエージェント
は環境の状態を観測し、その状態に基づいて行動を選択する。
行動の結果として環境の状態は遷移し、同時に報酬が与えら
れる。エージェントの目的は、これらの報酬の累積値が最大
となるような行動方策を学習することである。
本研究では、柔軟性や今後の拡張を考え、マルチエージェン
トによる強化学習環境を実現する。図 2にマルチエージェン
ト強化学習環境を示す。図にある通り、各エージェントは対
応する制御対象の状態観測を入力として行動を決定し、得ら
れた報酬に基づいて方策を更新する。この分散化により、マ
ルチエージェント環境における学習データの収集効率が向上
し、学習時間の短縮を図る。
さらに本研究では強化学習の枠組みを実現する方法として、
方策勾配法に基づくアルゴリズムである PPO (Proximal Policy
Optimization)を採用する。PPOは方策の更新幅を制限するこ
とで学習の安定性を向上させる手法であり、複雑な制御問題
に対しても比較的安定した学習が可能であることが知られて
いる。
遠隔強化学習の環境では通信遅延やジッタにより、観測さ
れた状態と実際に行動が適用されるタイミングとの間にずれ
が生じる可能性があるため、方策の急激な変化が学習性能の
低下を招く恐れがある。PPOは保守的な方策更新を行う設計
であり、通信条件が理想的でない環境においても比較的頑健
な学習挙動を示すと期待されるため、本研究では遠隔強化学
習のアルゴリズムとして PPOを採用した。

3. 2 L4Sによるネットワークの低遅延化
マルチエージェント強化学習においては、各エージェント
が観測した状態に基づいて行動を決定し、その結果が環境に
反映されるまでの時間的遅延が学習および制御性能に大きな
影響を与える。特に、遠隔制御環境では、通信遅延やジッタに
より、エージェントが取得する状態情報が実際の環境状態と
乖離する可能性がある。
この課題に対して、本研究では低遅延通信を実現するため
のネットワークアーキテクチャとして L4Sを用いる。L4Sを
適用したネットワークでは、L4Sトラフィックと従来のトラ
フィックを論理的に分離し、低遅延を要求するトラフィック
に対して優先的かつ低遅延なキュー管理を行う。これにより
キューイング遅延を数ミリ秒以下に抑えることが可能となる。
本研究では、マルチエージェント強化学習における状態、報
酬、行動のデータをやり取りする通信経路に L4Sを適用する。
これにより遠隔強化学習に用いられるデータが滞りなく送受
信されることで、エージェントが効率的に行動を決定できる
ようになることが期待される。

4. 評価環境の構築
前章で述べたとおり、本研究ではマルチエージェントによる
強化学習と L4Sによるネットワークの低遅延化を実現した評
価環境を構築する。以下では、DEFIANCEを用いた環境・設
定とネットワーク構成について説明する。

MultiAgentEnv

ns-3

agent0
Cart0-

0

Cart0-

1 Cart0-

2
RLlib

agent1
Cart1-

0

Cart1-

1 Cart1-

2

…

図 3 DEFIANCEにおけるマルチエージェント強化学習環境

4. 1 DEFIANCE: ns-3におけるマルチエージェント強化学
習フレームワーク

本研究では、評価環境の構築にあたり、ns-3上でマルチエー
ジェントによる強化学習を提供する DEFIANCE [16]を用いる。
DEFIANCEはネットワークシミュレーション環境上で強化学
習を可能とするフレームワークである。
従来、ns-3上で強化学習を評価する際には、ns3-gym [21]や

ns3-ai [22]などのモジュールが用いられてきた。しかし、これ
らの手法では、強化学習エージェントの分散配置や、複数エー
ジェントによる協調・競合を伴う学習を十分に扱うことが困
難であった。特に、強化学習の各構成要素（観測、行動、報
酬、エージェント）がネットワーク上の異なるノードに配置さ
れるような実運用を想定した評価は容易ではなかった。

DEFIANCEはこの課題に対し、強化学習プロセスを構成す
る要素を観測アプリケーション、エージェントアプリケーショ
ン、行動アプリケーション、報酬アプリケーションの 4種類
の RLアプリケーションとして明確に分離し、それぞれを ns-3
の任意のノードに配置可能とする設計を採用している。この
モジュール化により、強化学習アルゴリズム自体を変更するこ
となくエージェントの配置場所や通信経路のみを変更した実
験が可能となる。また、DEFIANCEは Ray/RLlib [23]が提供す
るマルチエージェントインタフェースを実装しており、複数
エージェントが同一環境内で学習・推論を行う構成を扱うこ
とができる。図 3に DEFIANCEにおけるマルチエージェント
強化学習環境を示す。DEFIANCEは ns-3内に配置した複数の
エージェントの強化学習に関する計算を、ns-3の外にある Rlib
MultiAgentEnvにて実行するためのフレームワークである。
さらに、DEFIANCEでは強化学習におけるアプリケーショ

ン間の通信を抽象化するチャネルインタフェースが導入され
ており、TCP/IPを用いたネットワーク通信だけでなく、遅延
を明示的に設定した通信も扱うことができる。この設計によ
り、通信遅延やジッタが強化学習の性能に与える影響を体系
的に評価することが可能となる。
以上の特徴から、DEFIANCEは「マルチエージェント強化

学習」と「L4Sを適用可能なネットワーク構成」を同時に実現
可能といえる。本研究では、DEFIANCEが提供するフレーム
ワークを拡張し、L4Sによる低遅延通信を用いた遠隔強化学習
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図 4 ノード間データフロー

の環境を構築する。
4. 2 DEFIANCEを用いた環境構築
DEFIANCEでは、推論エージェントの各機能をノードと呼
び、ノード間でネットワーク通信することで全体として強化学
習を実現する。本研究では、DEFIANCEを用いて倒立振子制
御シナリオを構築する。倒立振子制御シナリオでは、制御対
象となるカートノードおよび推論を行うエージェントノード
を配置する。図 4に今回 DEFIANCEを用いて開発したシミュ
レーション環境における、ノード間のデータフローを示す。な
お、DEFIANCEには倒立振子制御を実現するサンプルコード
として balance1-scenario.cc と balance2-scenario.cc が
付属されている。本研究では、マルチエージェントで倒立振子
を実現する balance2-scenario.ccをベースコードに採用し、
L4Sの実現などの拡張を行った。
図 4において、カートノードには、以下の 4つのコンポーネ
ントアプリケーションが配置する。1つ目の PendulumCartは、
倒立振子の物理シミュレーションを担当するクラスであり、振
子の角度・角速度、カートの位置・速度といった状態量を管理す
る。シミュレーション時間の進行に伴い、物理モデルに基づい
て状態を更新する。2つ目の ObservationAppは、PendulumCart
から状態情報を取得し、観測データとしてエージェントノード
に送信する。3つ目の RewardAppは、PendulumCart の状態に
基づいて報酬を計算し、その結果をエージェントノードに送信
する。4つ目の ActionAppは、エージェントノードから受信し
た行動（カートへの加速度指令）を PendulumCartに適用する。
強化学習は以下の手順で実行される。まずCartNodeの Pendu-

lumCartにより物理状態が更新され、その結果がObservationApp
および RewardAppに通知される。次に ObservationAppは観測
データを、RewardAppは報酬データをそれぞれエージェント
ノードの AgentAppに送信する。そして AgentAppは受信した
観測データおよび報酬データを Python (Ray/RLlib)に渡し、学習
済み方策に基づいて行動を決定する。その後、決定された行動
データはカートノードの ActionAppに送信される。ActionApp
は受信した行動を PendulumCartに適用する。これらを一連の
流れとして何度も繰り返すことにより、期待累積報酬が最大
化される。
強化学習の手順において、カートノードとエージェントノー
ドの間はネットワークを経由するため、ボトルネックリンク

R1 R2

Background 

flow Sender

Background 

flow Receiver

Cart Node Agent Node

Bottleneck link

Access links

図 5 ネットワークトポロジー

に輻輳が発生した場合、観測データや行動データの到着遅延
が生じる。この遅延は制御性能および学習安定性に直接影響
を与えるため、低遅延通信を実現する L4Sアーキテクチャの
有効性を評価する上で重要な要素となる。

4. 3 ネットワーク構成
DEFIANCE付属の balance2-scenario.ccの初期設定では、

カートノードとエージェントノードのネットワークが LTE
（Long Term Evolution）で構成されている。本研究ではこれを

Point-to-Point（P2P）に置き換えて、図 5に示すネットワーク
トポロジーを構成する。本トポロジでは、ボトルネックリン
クを配置し、ボトルネックルータ上で L4Sを適用する。また、
すべての通信フローはボトルネックリンクを通過するため、背
景フローが強化学習の性能に与える影響の調査を可能とする。
なお、図 4で示した通り、カートノードとエージェントノー

ド間の通信のために３つの TCP接続を設定する。観測と報酬
に関するものは、カートノードからエージェントノードに向
かう方向（右向き）の通信を行い、行動に関するものは逆に
エージェントノードからカートノードの方向（左向き）で通信
する。図 5における背景フローはカートノードからエージェ
ントノードに向かう方向（右向き）の通信であるため、背景フ
ローは観測と報酬の TCP接続に対する妨害トラヒックとなる。
具体的な ns-3上での実装については、EnvironmentCreatorク

ラスの SetupPendulumScenario メソッドを再設計する。まず、
PointToPointHelperを用いて各リンクを構成し、ボトルネックリ
ンクには帯域幅および遅延パラメータを可変設定可能とする。
次に、競合する背景トラフィックを追加できるように、ルー
ターとのリンクを作成する。その後、TrafficControlHelperを用
いて、ボトルネックリンクに FqCoDelQueueDiscをインストー
ルする。FqCodelQueueDisc は L4S の提供を可能とする AQM
のうち、ns-3で幅広く用いられる Flow Queue Controlled Delay
(FqCodel) AQM [24]を提供するものである。FqCodelの設定と
しては、L4Sモード有効時には、CeThresholdを 1msに設定し、
低遅延トラフィックに対する即時 ECNマーキングを実現する。
さらに、TcpSocketBaseの UseEcn属性を有効化する。TCP輻

輳制御については、TcpL4Protocolの SocketType属性を通じて
Data Center TCP (DCTCP) [25]を選択可能とする。DCTCPは、
ECNマーキングの頻度に応じて送信ウィンドウを段階的に調
整する輻輳制御アルゴリズムであり、L4Sアーキテクチャにお
ける低遅延フローの実現に不可欠である。ns-3の TcpDctcp実
装では UseEct0属性により ECTマークを制御でき、この属性を
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falseに設定することで ECT(1)を使用する L4Sフローとして
動作する。本研究では強化学習フローには DCTCPと ECT(1)
を適用し、背景フローの TCP輻輳制御に NewRenoを適用する
ことで、FqCoDelの L4Sモードによるフロー分離を実現する。
さらに、DEFIANCEフレームワークにおける強化学習通信の
ソケット作成部分（SocketChannelInterfaceクラス）を拡張し、
TcpL4Protocolの CreateSocketメソッドを通じて DCTCP輻輳制
御を個別に適用できるようにする。これにより、強化学習フ
ローのみに L4S対応の低遅延 TCP設定を適用し、背景フロー
には従来の NewRenoを使用するというフロー種別に応じた輻
輳制御の使い分けが可能とする。
以上をまとめると、構築した環境により L4Sによる低遅延
化がマルチエージェント強化学習の学習効率および制御性能
に与える影響の定量的な評価が可能となる。

5. お わ り に
機械制御に遠隔強化学習を適用したシステムでは、実際の
機器とサーバの間でデータを頻繁にやり取りするため、ネッ
トワーク品質が制御性能や安全性に大きく影響する。本研究
では、遠隔強化学習の基礎的評価を目的として、L4Sを適用し
た高品質なネットワーク上に遠隔強化学習の環境を構築した。
具体的には、ns-3上でマルチエージェントによる強化学習を
実現する DEFIANCE上で、倒立振り子の遠隔制御のためのシ
ミュレーション環境を設計・実装した。カートノードとエー
ジェントノードの間にボトルネックリンクを明示的に配置す
ることで、L4Sをネットワークに適用するとともに、輻輳発生
時に強化学習の性能に与える影響の調査を可能とした。
今後は、この環境を用いて遠隔強化学習の性能評価を進め
る予定である。具体的には、L4S適用時と非適用時における通
信遅延の比較、およびその遅延差が強化学習の収束速度や制
御精度に与える影響の定量的評価を行う。また、ボトルネッ
ク帯域や背景トラフィック量といったネットワークパラメー
タを変化させ、遠隔強化学習に適したネットワーク設定の探
索を予定している。
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