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あらまし IoTの普及によって多様な機器のネットワーク接続が可能となった一方で、NATによりネットワークが
分離された環境における外部からの通信の困難性や、データの機密性確保などのプライバシー保護が課題となって
いる。本研究では DNSと PCPを連携させ、これら双方の課題に対処するセキュアな IoT遠隔制御システムを提案す
る。提案手法の設計・実装を行うとともに、提案システムが期待通りの動作をすることを仮想環境上での機能評価
により確認する。
キーワード Internet of Things (IoT),プライバシー, NAT, Port Control Protocol (PCP), CoAP, OSCORE, DNS, DNS over
TLS (DoT)
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Abstract While the widespread adoption of the Internet of Things (IoT) has enabled network connectivity for diverse devices,
challenges remain in establishing external communication across NAT-separated environments and ensuring privacy through data
confidentiality. This paper proposes a secure IoT remote control system that integrates DNS and Port Control Protocol (PCP) to
address these issues. We design and implement the proposed system, and verify that the proposed system operates as expected
through functional evaluation in a virtual environment.
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1. は じ め に
近年、Internet of Things (IoT) 技術の急速な普及に伴い、ス
マートホームや産業用ネットワークなどにおいて、内部に存在
する多種多様な機器を外部からリアルタイムで監視・制御する
ニーズが高まっている。しかし、実運用における大きな障壁
として、多くの組織や家庭のネットワークが Network Address

Translation（NAT）を用いて構築されている点が挙げられる。
NATはセキュリティや IPアドレス資源の有効活用の観点から
必須の技術であるが、その特性上、外部ネットワークからプラ
イベート IPアドレスを持つ内部機器への通信到達性は制限さ
れる。先行研究では、ホームネットワーク内で生成される IoT
機器のデータを、外部クライアントがセキュアに取得するため
の手法が実現された。しかし、実用的な IoTシステムの運用に
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おいては、外部クライアントからホームネットワーク内の IoT
機器へセキュアに制御データを送信する遠隔制御機能が求め
られる。本研究では、従来の手法を拡張し、NAT環境下にお
いても外部クライアントによる内部機器へのセキュアかつ容
易なアクセスを可能とする IoT遠隔制御システムを提案する。

2. 関 連 研 究
2. 1 既存の遠隔制御システム
本研究に関連する先行研究として、NAT環境下における IoT
通信の接続性を確立する手法や、セキュアな遠隔接続技術に
関する研究が多数提案されている。
田中らは、通信端末同士が常に直接接続されているかのよ
うに見える通信経路を仮想的に構成することで、NAT環境下
における外部への通信制限や、通信端末の移動に伴う IPアド
レス変更の影響を低減する手法を提案した。 [1]。

Luらは、IoT環境におけるネットワークセキュリティおよび
遠隔制御技術について検討し、クラウドプラットフォームを中
心とした IoT遠隔制御アーキテクチャを提案した [2]。ネット
ワークセキュリティ評価においては、遺伝的アルゴリズムと
誤差逆伝播型ニューラルネットワークを組み合わせた GA ‒
BPNNを用いることで、高精度なセキュリティ評価を実現でき
ることを示している。

Novo は、Constrained Application Protocol (CoAP) [3] と Port
Control Protocol (PCP) [4] を活用した、IPv4 ネットワークと
IPv6ネットワークにそれぞれ存在する IoT機器の間で、IPプ
ロトコルの差異を意識させない透過的かつセキュアな通信を
実現するシステムを提案した [5]。このシステムには、2つのセ
キュリティ上の懸念が存在する。1つ目は、IoTデータの暗号
化や IoT機器の認証が行われていない点である。PCPとリソー
スに基づくポートマッピングは実現されているものの、ポー
トマッピング以降における IPv4機器と IPv6機器間の通信につ
いては、十分なセキュリティ対策が考慮されていない。2つ目
は、Resource Directory（RD) [6]への問い合わせにおいて、認証
やアクセス制御が行われていない点である。意図しない機器
が RDからリソース情報を取得し、その中に存在するポート
マッピング情報を利用して不正にアクセスするおそれがある。
これらの手法はクラウドプラットフォームへの依存度が高
く、NAT配下の IoT機器に対する直接的な到達性の確保や、接
続情報の分散的かつ安全な管理について十分に検討されてい
ないという課題が存在する。これらの課題に対し、本研究で
は、著者らが過去に行った遠隔監視システム [7] [8]を拡張する
ことで、NAT環境下の IoT通信における接続性の確立、接続情
報の分散的かつ安全な管理、ならびにプライバシー情報の保護
を実現する IoT遠隔制御システムの設計および実装を行った。

3. IoT遠隔制御システムの設計と実装
3. 1 IoT遠隔制御システムが備えるべきセキュリティ要件
本研究では、IoT遠隔制御システムがセキュリティおよびプ
ライバシーの課題を解決するために満たすべき 4つのセキュ
リティ要件を定義した。それぞれの要件を表 1に示す。要件

(1)および要件 (2)は、不正な IoT機器や想定外のクライアント
による不正アクセス、ならびに意図しない登録や情報取得を防
止するために、IoT機器およびクライアントをそれぞれ認証す
る要件である。要件 (3)および要件 (4)は、通信経路上に存在
する機器や事業者による IoTデータの窃取、ならびに通信情報
の分析によるプライバシー情報の漏洩を防止するために、IoT
データおよび通信をそれぞれ暗号化する要件である。ただし、
IoT機器は小型化や省電力性により計算資源や処理性能に制約
があるため、各セキュリティ要件は IoT機器自身による実現に
限定せず、IoTシステムの設計に応じて、IoT機器の処理を補
完する機器が一部または全部を担う構成も含めるものとした。

3. 2 プライバシー配慮型 IoT遠隔制御システムの設計手法
本研究では表 1に示した要件を満たす IoT遠隔制御システム

を実現するために、DNSと PCP、OSCORE [9]を組み合わせた
方式を新たに提案する。OSCOREは、低電力や低メモリ環境
などの制約のあるデバイス向けに設計されたセキュリティプ
ロトコルである。本システムの構成の概要を図 1に示す。IoT
遠隔制御システムの主な処理の流れは次の通りである。
（ 1） IoTゲートウェイが、PCPクライアントとしてホーム

NATにポートマッピングを要求する。
（ 2） IoTゲートウェイがホーム NATからマッピング応答
を受け取り、マッピングされたポート番号を DNS SRV RR
(Resource Record)として外部 DNSサーバに登録する。
（ 3） クライアントが外部 DNSサーバに SRV RRの問い合
わせを行い、返答に付属する A RRと合わせてホーム NATの
マッピング情報を取得する。なお、当該 A RRにはホーム NAT
のインターネット側の IPアドレスを記載する。
（ 4） クライアントがマッピング情報の宛先に、制御デー
タを格納した CoAPメッセージを送信する。
（ 5） 制御データがホーム NATを介して IoTゲートウェイ
に送られ、その後 IoT機器へと転送される。
提案方式では、制御データを格納した CoAPメッセージを

OSCOREによって保護することで、クライアントから IoT機
器までの制御データのエンドツーエンド暗号化や、通信の秘
匿化、遠隔制御時の IoT機器およびクライアントの認証が可能
となり、表 1の要件 (1)、要件 (2)および要件 (3)を満たす。ま
た、DNSの通信に DNS over TLS (DoT) [10]を用いることによ
り、通信経路が暗号化で保護されるため、表 1の要件 (4)も満
たされる。
図 1に示した IoTゲートウェイ、ホームNAT、外部DNSサー

バ、クライアントの動作について、それぞれ以下に詳しく述
べる。

IoTゲートウェイ: IoTゲートウェイは次の 3つの処理を並列
に行う。1つ目は、ポートマッピングの要求処理である。PCP
クライアントとして、任意のポート番号を指定し、ホーム NAT
に対してポートマッピングを要求する。指定するポート番号
には、OSなどが使用するシステムポート以外の番号を用いる。
当該ポートマッピングの有効期限が経過した場合、IoTゲート
ウェイは別のポート番号を用いて再度ポートマッピングを要
求する。
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表 1 IoT システムが設計において満たすべき 4 つのセキュリティ要件
各要件 要件の概要
(要件 1) IoT 機器の認証 不正な IoT機器からの不正なデータの登録や受信を防止
(要件 2)クライアントの認証 想定外のクライアントによる意図しない登録や情報取得を防止
(要件 3) IoT データのエンドツーエンド暗号化 通信経路上に存在する機器や事業者による IoT データの窃取を防止
(要件 4)通信の暗号化 通信情報の分析を通じたプライバシー情報の漏洩を防止

外部DNSサーバ クライアント

ホームネットワーク

IoT機器 IoT機器IoTゲートウェイ
CoAP over UDP

制御データ送信
プログラム

ホームNAT

インターネット

PCPサーバ

PCPクライアント

マッピング要求・更新 
(PCP)

マッピング情報の問い合わせ
(SRVとAレコード)

制御データ
(暗号済み)

1. 通信暗号化 (DoT)
2. クエリ認証 (TSIG/SIG(0))

1. クライアントの認証 (OSCORE)
2. 制御データの復号化 (OSCORE)

マッピング応答 (PCP)

マッピング情報登録 (SRVレコード)

CoAP over UDP

DNS over TLS

制御データ
(暗号済み)

DNS over TLS

遠隔制御対応
プログラム

1. IoT機器の認証 (OSCORE)
2. 制御データの暗号化 (OSCORE)

図 1 IoT 遠隔制御システムの概要

2つ目は、ポートマッピング情報の登録処理である。ホーム
NAT に対するポートマッピングで割り当てたポート番号を、
SRV RRとして外部 DNSサーバに登録する。登録の際は通信
に DoTを、認証に TSIGまたは SIG(0)をそれぞれ使用する。

3つ目は、制御データの転送処理である。ホーム NAT経由
で受信したパケットを、ホームネットワーク内の IoT機器に転
送する。さらに、当該応答パケットのホーム NATへの逆方向
の転送も行う。
ホーム NAT:ホーム NATは PCPサーバとして動作し、ポー
トマッピングに基づいて、ホームネットワーク外部から内部
へのパケット転送や応答パケットの逆方向の転送を行う。
外部 DNSサーバ: 外部 DNSサーバは、ホーム NATのマッピ
ング情報を格納した SRV RRや A RRを管理し、クライアント
や IoTゲートウェイからの DNSクエリを受け付ける。問い合
わせや登録の際、外部 DNSサーバは DoTによる通信の暗号化
を行うとともに、TSIGまたは SIG(0)による認証を要求する。
クライアント: クライアントはまず、外部DNSサーバに SRV

RRを問い合わせてポートマッピング情報を得る。このとき、
外部 DNSサーバ間との通信には DoTを、認証には TSIGまた
は SIG(0)をそれぞれ使用する。次に、SRV RRとそれに付属
する A RRのペイロードから、ホーム NATのインターネット
側の IPアドレス、およびマッピング中のポート番号を入手す
る。A RRが付属していない場合は、SRV RRに記載されたド

表 2 外部 DNS サーバの構成情報
OS Ubuntu Desktop 24.10

DNS ソフトウェア BIND 9.20.3

表 3 各機器の構成情報 (クライアントおよび外部 DNS サーバ以外)

OS Ubuntu Desktop 24.04.3 LTS
DNS ソフトウェア BIND 9.18.31

CoAP ソフトウェア libcoap 4.3.4
Go go1.24.1 linux/amd64

Python Python 3.12.3
PCP サーバソフトウェア miniupnpd 2.3.9

PCP クライアントソフトウェア libpcpnatpmp

メイン名の A RRを直接問い合わせる。続いて、制御データを
格納した CoAPメッセージを作成し、OSCOREによってメッ
セージを暗号化する。最後に、ホーム NATのマッピング先に
向けて CoAPメッセージを送信する。

4. IoT遠隔制御システムの実装と検証環境
本研究の検証環境を表 2および表 3に示す。BIND9 [11]は

DNSサーバの実装に、libcoap [12]は IoT機器の実装に、プログ
ラミング言語 Go [13]は遠隔制御対応プログラムと制御データ
送信プログラムの実装にそれぞれ使用した。また、Python [14]
は制御データ送信プログラムの実装にも一部使用した。
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4. 1 OSCOREの設定
OSCORE の実装に必要となる鍵や ID を以下のように用意
し、OSCOREの設定ファイルを記述した。
鍵について、事前共有鍵 (PSK) として実装を行うため、

OpenSSL の “openssl rand” コマンドを用いてマスターシーク
レットとソルトをそれぞれ生成した。そして、これらの鍵情
報を IoT機器およびクライアントの両方に配置し、設定ファイ
ルに記載した。
次に ID として、IoT 機器用の設定ファイルで送信者 ID に

“IoTdev”を、受信者 IDに “client”をそれぞれ記載した。反対
にクライアント用の設定ファイルで、送信者 IDに “client”を、
受信者 IDに “IoTdev”をそれぞれ記載した。

4. 2 IoT機器の実装
IoT機器は、libcoapの “coap-server”コマンドを改変なく用い
て実装した。具体的には、“coap-server -d 4096 -E <IoT機器の
OSCORE設定ファイル >”を実行し続ける。

4. 3 ホーム NATの実装
ホーム NAT の実装には、PCP サーバソフトウェアである

miniupnpd [15]を使用した。具体的には、“miniupnpd -d”コマン
ドを実行して PCPサーバを立ち上げる。このコマンドによっ
て、PCPクライアントからの PCP要求の受け付けや、Linuxの
パケットフィルタリングツールと連携したポートマッピング
の管理が可能となる。

4. 4 遠隔制御対応プログラムの実装
IoTゲートウェイ上の遠隔制御対応プログラムの実装につい
て説明する。このプログラムは、ホーム NATへのポートマッ
ピング、ポートマッピング情報の外部 DNSサーバへの登録、
およびホーム NAT経由での外部からの受信待機と IoT機器へ
のパケット転送をそれぞれ行う。DNS関連の処理の実装には、
Go言語の dnsパッケージ [16]を使用する。また、PCPクライ
アントの処理の実装には、PCPクライアントソフトウェアであ
る libpcpnatpmp [17]の “pcpnatpmpc”コマンドを使用する。遠
隔制御対応プログラムを図 2に示す。このプログラムの具体
的な処理の流れは下記の通りである。
（ 1） 最初に別プロセス (サブプロセス 1)を立ち上げる。
（ 2） メインプロセスでは、“socat -TTIMEOUT UDP4-

LISTEN:PORT,fork UDP4:SERVERIP:SERVERPORT”を実行し続
け、ホーム NAT 外部からのパケットを順次 IoT 機器に転送
する。ここで、TIMEOUT は “socat”コマンドのフォークプロ
セスのタイムアウト時間、PORT は待ち受けるポート番号、
SERVERIPおよび SERVERPORT は転送先の IPアドレスとポー
ト番号をそれぞれ指定する。本実装では、TIMEOUT は暫定的
に 60秒で記述する。また PORTおよび SERVERPORTに CoAP
の標準ポート番号である 5683を記述し、SERVERIPに CoAP
サーバ (IoT機器)の IPアドレスを記述する。
（ 3） サブプロセス 1では、以下の処理を行う。
（ a） “pcpnatpmpc -d -f -s PCPSERVER -l LIFETIME -i :INT-

PORT -e 0:EXTPORT -u”を実行し、ホーム NATに PCPでポー
トマッピングを要求する。ここで、PCPSERVERは PCPサーバ
(ホーム NAT)の IPアドレスを、LIFETIME にはポートマッピ

ングの持続時間を、INTPORT は割り当てる内部のポート番号
を、EXTPORT は割り当てる外部のポート番号をそれぞれ指定
する。本実装では INTPORT に、“socat”コマンドのパラメータ
PORT と同じ値 (5683)を記述する。また EXTPORT には、サー
ビスポート以外でランダムに生成したポート番号を記述する。
なお、LIFETIMEは遠隔制御対応プログラムの実行時引数とし
て任意の値を指定する。
（ b） ポートマッピング終了後、マッピングしたポート番
号を SRV RRに格納する。
（ c） DNSサーバへの動的更新を行うための更新メッセー
ジを作成する。更新メッセージには、登録先ドメインに存在す
る既存 SRV RRの削除、および登録先ドメインへの新規 SRV
RRの追加を指定する。
（ d） 更新メッセージを TSIGまたは SIG(0)で署名し、外
部 DNSサーバに対して TLS上で送信する。なお TLSハンド
シェイクにおいて、DNSサーバから受け取る証明書単体を Go
言語の標準パッケージ x509 [18]の VerifyPeer関数で検証する。
（ e） LIFETIME 秒経過後、手順 3-aに戻る。これにより、
ポートマッピングの期限切れ時に自動更新を行う。

4. 5 制御データ送信プログラムの実装
クライアント上の制御データ送信プログラムの実装につい

て説明する。このプログラムは、キャッシュサーバへの名前
解決、外部 DNSサーバへのポートマッピング情報を格納した
SRV RRの取得、IoT機器への制御データの登録をそれぞれ行
う。DNS関連の処理の実装には Go言語の dnsパッケージを、
OSCOREを伴う CoAP関連の処理の実装には Pythonの aiocoap
パッケージ [19]をそれぞれ使用する。制御データ送信プログ
ラムを図 3に示す。このプログラムの具体的な処理の流れは
下記の通りである。
（ 1） キャッシュサーバに対し、外部 DNSサーバの A RR
を問い合わせて名前解決を行う。
（ 2） 外部 DNSサーバに対して、所望のホームネットワー
クの SRV RRを問い合わせる。そして、SRV RRと返答に付属
する A RRから、ホーム NATに割り当てられたポートマッピ
ング情報を得る。A RRが付属していない場合、SRV RRに記
載されたターゲット（サービスを提供するホストのドメイン
名）に対応する A RRについて、外部 DNSサーバへ再度問い
合わせを行う。これらの問い合わせにおいて、外部 DNSサー
バとの通信には DoTを使用し、TSIGまたは SIG(0)による認証
も行う。さらに TLSハンドシェイクの過程で、x509パッケー
ジの VerifyPeer関数を用いて証明書単体の検証を行う。
（ 3） 各ポートマッピングの候補先に対して順に、Python
プログラムを呼び出す。正常に制御データを送信できた場合
はメインプロセスを終了し、送信できなかった場合は次の候
補のポートマッピングを試す。
（ a） Pythonプログラムにおいて、OSCOREの鍵情報や設
定情報を読み込む。
（ b） ポートマッピングされた宛先に、OSCOREを適用し
た CoAPメッセージを送信する。これにより、ホーム NATを
介して IoT機器 (CoAPサーバ上のリソース)に制御データが送
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遠隔制御対応プログラム
メインプロセス

サブプロセス1を開始

次のコマンドを実行し続け、ホームNATからの通信を順次IoT機器に転送
$ socat -TTIMEOUT UDP4-LISTEN:PORT,fork UDP4:SERVERIP:SERVERPORT

サブプロセス1
次のコマンドを実行して、PCPによるポートマッピングを要求
$ pcpnatpmpc -d -f -s PCPSERVER -l LIFETIME -i :INTPORT -e 0:EXTPORT -u

ポートマッピング情報 (割り当てたポート番号) をSRV RRに格納

SRV RR登録用の更新メッセージを作成

DNSサーバへSRV RRを動的更新
(通信: TLS 認証: TSIGまたはSIG(0))

LIFETIME 秒経過後に手順1へ戻る

サブプロセスの立ち上げ

図 2 遠隔制御対応プログラムの処理の流れ

制御データ送信プログラム
メインプロセス (Go)

キャッシュサーバに対して、
外部DNSサーバのA RRをUDP上で問い合わせ (名前解決)

A RR内の各IPアドレスに対して:
所望のホームネットワークのSRV RRを問い合わせ
(通信: TLS 認証: TSIGまたはSIG(0))
○ 手順3に進む (成功時)
○ 次のIPアドレスを試す (失敗時)

SRV RRに付属するA RR (グルーレコード) を抽出

○ A RRがない場合は、SRV RRに記載されたターゲットのA RRを問い合わせ
(通信: TLS 認証: TSIGまたはSIG(0))

SRV RRと付属するA RRからポートマッピング情報を抽出

各ポートマッピング先に対してPythonプログラムを実行
○ メインプロセスを終了 (成功時)
○ 次のポートマッピング先を試す (失敗時)

サブプログラム (Python)
OSCOREの鍵情報や設定情報を読み込む

ポートマッピングされたアドレス宛てに、CoAPメッセージを送信
(通信: UDP 暗号化と認証: OSCORE)

Pythonプログラムの呼び出し

図 3 制御データ送信プログラムの処理の流れ

られる。なお、本実装では制御データとして、PUTメソッド
で現在日時のテキスト情報を登録する。

5. IoT遠隔制御システムの機能評価
提案システムの評価を行うための実験環境として、図 1に
示すクライアント、ホーム NAT、外部 DNSサーバ、IoT機器、
IoTゲートウェイの他、名前解決用として外部 DNSサーバの
上位の権威 DNSサーバとなるルート DNSサーバおよびトッ
プレベルドメイン (TLD)サーバ、さらにキャッシュサーバを、
VirtualBoxを用いたホスト OSの仮想環境上に構築した。本節
では提案システムが設計通りに動作することの確認を行うた
め、構築した実験環境を用いて機能評価を実施する。

5. 1 ポートマッピング情報のセキュアな通知と取得
IoTゲートウェイによる外部DNSサーバへのセキュアなポー
トマッピング情報の登録と、クライアントによる当該情報の
セキュアな取得が有効に動作することを確認する。
まず、遠隔制御対応プログラムおよび制御データ送信プロ
グラムを実行したときの、外部 DNSサーバへの登録または問

図 4 SRV RR登録時のパケット (IoTゲートウェイと外部 DNSサーバ)

図 5 SRV RR 取得時のパケット (クライアントと外部 DNS サーバ)

い合わせのパケットをキャプチャし、Wiresharkで可視化した。
それらの結果について、前者を図 4に、後者を図 5にそれぞれ
示す。これらのキャプチャ結果から、SRV RRの登録と取得の
どちらにおいても、SRV RRのペイロードと登録先ドメインが
DoTによって秘匿化されていることを確認した。
次に、偽の TSIG共通鍵または SIG(0)秘密鍵を用いて遠隔

制御対応プログラムを実行した。どちらの場合においても、プ
ログラムの署名処理の実行にエラーが生じ、外部 DNSサーバ
には SRV RRが登録されなかった。同様に、偽の鍵を用いて
制御データ送信プログラムを実行した場合でも、実行中にエ
ラーとなり SRV RRの取得が行われなかった。
以上の結果から、外部 DNSサーバへのポートマッピング情

報の登録時や問い合わせ時における、通信の暗号化と認証が
有効であることを確認し、ポートマッピング情報のセキュア
な通知や取得を実現できていることが示された。

5. 2 制御データのセキュアな送信
OSCOREによる制御データのエンドツーエンド暗号化と通

信の秘匿化から、制御データのセキュアな送信が実現されて
いることを確認する。
制御データ送信プログラムを実行し、そのときに送られた

制御データのパケットを IoTゲートウェイ上でキャプチャし
た。その結果を図 6 に示す。図 6 において、クライアント
(172.16.0.1)のパケットがホーム NATを介して IoTゲートウェ
イ (192.168.1.100) に届き、さらに IoT 機器 (192.168.1.2) へと
転送されている。これらの通信において、遠隔制御に関する
データは ACK の返答以外のパケットに格納されているが、
Wireshark上では “can’t decrypt”と表示され、リソース名やペ
イロードを解読することはできない。さらに、クライアント
から送信される CoAPメッセージのメソッドが全て POSTに
偽装されている。これは OSCOREの仕様によるものであり、
要求時における外部コードには、原則として POSTが設定さ
れる [9]。そのため、クライアントがどのような操作を行った
かなどについて、通信上から解読することはできない。
以上の結果から、中継機器上においても制御データの暗号
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図 6 IoTゲートウェイ上でキャプチャした制御データのパケット

化が維持されることや、CoAPメッセージの秘匿化による通信
の秘匿化が有効に機能していることを確認し、制御データの
セキュアな送信が実現されていることが示された。

5. 3 遠隔制御時の IoT機器とクライアントの認証
OSCOREによる遠隔制御時の IoT機器とクライアントの認
証が、それぞれ有効に動作することを確認する。
まず、鍵の一部を書き換えた偽の IoT機器用 OSCORE設定
ファイルを用意し、当該設定ファイルで IoT機器を立ち上げ
た。その後、正規の鍵を指定した制御データ送信プログラム
を実行し、IoT機器に制御データを送信した。すると “4.00 Bad
Request”が返され、制御データの登録に失敗した。
次に、正規の鍵で IoT機器を立ち上げた後、鍵の一部を書き
換えた偽のクライアント用 OSCORE設定ファイルを用意し、
当該設定ファイルで制御データ送信プログラムを実行した。そ
の結果、IoT機器上で動作する coap-serverのログに “OSCORE:
Decryption Failure”が記録され、クライアントから送信された
CoAPメッセージは受理されなかった。
以上より、正規の PSK鍵を持たない不正な IoT機器やクラ
イアントによる遠隔制御の失敗が確認され、遠隔制御時の IoT
機器やクライアントの認証が有効に機能することが示された。

5. 4 機能評価のまとめ
3. 1節の表 1で示した通り、IoT遠隔制御システムには 4つ
のセキュリティ要件が存在する。5. 3節の評価で要件 (1)と要
件 (2)が、5. 2節の評価で要件 (3)が、そして 5. 1節の評価で要
件 (4)が満たされていることの確認ができた。これらの結果か
ら、提案手法は 4要件を全て充足可能なシステムと言える。

6. まとめと今後の課題
本研究では、NAT環境下に存在する IoT機器の遠隔制御を
可能にしながら、IoT機器への接続情報をセキュアかつスケー
ラブルに外部へ配信し、さらにセキュリティ対策とプライバ
シー保護も実現するような、IoT遠隔制御システムを提案した。
提案システムでは DNS、PCPおよび OSCOREを組み合わせ
た設計を行うことで、NAT環境下における柔軟なポートマッ
ピングの実現や、アクセス情報のセキュアかつスケーラブル
な配信、および各種セキュリティ機能の導入を実現した。ま
た、提案システムの実装と機能評価を通じて、遠隔制御の実行
や各種セキュリティ機能が有効に動作することを示した。
今後の課題として、評価面では、複数のクライアントが同時

に複数の IoT機器を制御する場合や、実ネットワークにおける
パフォーマンスなどの各種性能評価の実施が挙げられる。
また設計面では、IoT ゲートウェイによる転送時のセキュ

リティリスクが挙げられる。転送処理におけるホームネット
ワーク内部への侵入リスクを考慮すると、IoTゲートウェイ上
においても追加のセキュリティ対策を講じることが望ましい。
さらに実装面では、ポートマッピングの更新方法の拡充が

挙げられる。本論文の実装では、単一の有効期限のみに起因
するポートマッピングの失効や更新を行っている。セキュリ
ティリスクの低減や実運用性の向上を実現するために、例え
ばクライアントからの明示的な指示を受けてポートマッピン
グの更新や有効期限の調整を行うなど、より柔軟なアクセス
制御が求められる。
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