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あらまし ボットネットが大きな社会問題となっている。ボットネットとはマルウェアの一種であるボットが構築す

る論理的なネットワークである。本稿では DNS通信分析によるボットネット通信の検知、遮断技術を概説する。
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Abstract Botnet, a logical network used by bot-type malware, is becoming a social issue. In this paper, we give

an outline of the state-of-the-art technologies to detect and block botnet communication using DNS traffic analysis.
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1. は じ め に

ボットネットの脅威が増大している。例えば、2019年 10月以

降に日本国内で感染事例が急増し、2020年 2月に 3200以上の

日本国内の組織に感染が確認されているマルウェア Emotet [1]

もボットネットを利用している。また [2]によると、Spamhaus

Block List (SBL) に登録されているボットネットが利用する

サーバ（Command & Control (C&C)）の数は、2014年から

2019年にかけて約 2.4倍に増加している。

ボットネットとは、感染した PCなどの端末を C&Cサーバ

が遠隔操作するボットと呼ばれるマルウェアにおいて、感染端

末と C&Cサーバ間で構成される論理的なネットワークを指す。

端末がボットに感染すると、感染端末は C&Cサーバの指示に

基づき、機密情報の収集、DDoS攻撃、迷惑メールの送信、マ

ルウェアの拡散などの悪性行動をとる [3, 4]。企業や大学など

の組織ネットワークの管理者にとっては、そのような意図が無

かったとはいえ、ボット感染端末が外部組織等への攻撃に加担

することとなり、組織防衛上、組織ネットワーク内の感染 PC

の出来るだけ速やかな発見が求められる。

そのため、ボットネットの検知の研究はこれまで多数行われ

ており、本稿ではそれらの研究動向を概説する。

2. ボットネットの通信プロトコル

ボットネットでは C&Cサーバと感染端末が何らかの通信プ

ロトコルによって通信する。これまでに利用が確認されている

通信プロトコルは多数存在する（表 1）。初期に使われていた通

信プロトコルは IRC であったが、ネットワーク管理者による

IRC通信の発見や遮断が容易となったため、ボットの製作者が

利用する通信プロトコルは、通信の秘匿が可能なものに変わっ

てきた [3, 4]。その１例として DNSがある。DNSはインター

ネットの基盤となる通信プロトコルであり、一律に遮断すると

インターネットの運用に重大な支障が出るため、ボット製作者
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表 1 ボットネットで利用されている通信プロトコルの例

Internet Relay Chat Hyper Text Transfer Protocol

(IRC) (HTTP)

Peer-to-Peer (P2) Domain Name System (DNS)

にとって有利であり、利用が増えている。

3. ボットネット対策研究の概況

ボットネット対策研究は多くのサーベイ論文にまとめられて

いる [3, 5, 6]。ここではページ数の関係で各検知技術の概要の

みを述べる。

• 機械学習による検知

不正な通信と正当な通信を機械学習で学習させ、それにより

不正な通信を検知する方式。

• ハニーポットによる検知

仮想マシン技術やサンドボックス技術を使って、仮想の感染

端末を構築し、仮想の端末に C&Cサーバと通信させ、それに

より不正通信のパターンを取得する方式。

• DNS通信分析

端末がボット型マルウェアに感染すると、端末はC&Cサーバ

との通信を確立しようとする。もし、マルウェア内にC&Cサー

バの IPアドレスが直接記述 (hard-coded) されていると、当局

や ISPから C&Cサーバの接続停止措置を取られた際に対応が

困難となるため、Domain Generation Algorithm (DGA) [7]

という特殊なアルゴリズムを使って動的に変化するドメイン名

を作成されるケースが存在する。そこで、DNS 通信を分析し

て、マルウェアに感染直後の端末が C&Cサーバを探索する通

信を検出する方式が研究されている [8,9]。なお、ボットネット

通信のプロトコルとして DNSを利用する場合にも DNS通信

分析は有用となる。

上記の方式は組み合せて利用されることがあり、たとえば機

械学習によって不正な DNS通信を判別する方式として [10,11]

がある。

4. 著者らの研究の紹介

本節では著者らが行っているDNS通信分析によるボットネッ

ト通信の検知・遮断技術の研究を紹介する。なお、本節で紹介

した一連の研究は [12]にまとめている。

4. 1 DNS型ボットネットの通信分析研究

2節で述べた通りボットネット通信を秘匿する目的で通信プ

ロトコルとして DNS が利用されている。DNS に複数あるレ

コードタイプの中でも、TXTレコードの利用が多いことが知

られている。TXT レコードは EDNS 拡張 [13] を利用すると

4,000バイト以上の任意の文字列をペイロードに格納可能なこ

とが特徴である。ボット製作者は、この特徴を活かして暗号文

のビット列を Base64エンコードでテキスト化した文字列をド

メイン名 (253文字まで可能)に、ボットへの指示をペイロード

として TXTレコードに格納している。秘密鍵をしらない第３

者はボットネット通信の内容の分析することが困難であり、そ

のためボット製作者にとっては DNSを用いた秘匿通信が可能

インター
ネット

DNSリゾルバ組織内
PC

クエリー クエリー

レスポンス レスポンス

インター
ネット

DNSリゾルバ組織内
PC

レスポンス

クエリー

(a) リゾルバ経由 (b) 外部クエリー

図 1 DNS によるボットネット通信

表 2 DNS TXT レコードの利用統計

分類 クエリ数 比率 (%)

SPF と domainkey 12,223 0.24

DNS によるサービス発見 213,978 4.30

NFSv4 3,596,481 72.14

ウィルス対策ソフト 597,901 12.00

スパム検査と DNS ブラックリスト 180,600 3.63

P2P トラッカー 446 0.01

NTP 632 0.01

その他 380,723 7.63

未確認 2,293 0.04

計 4,985,277 100.00

となる。

次に、DNSによるボットネット通信は２種類に大別されるこ

とが知られており、図 1に示す。リゾルバ経由（図 1.(a)）は組

織内 PCが組織内の DNSリゾルバを経由して C&Cサーバと

通信する。一方、外部クエリ―（図 1.(b)）は DNSリゾルバを

経由せずに C&Cサーバと通信する。また外部クエリーはさら

に２種類に分類でき、一切 DNSリゾルバを利用しない「直接

外部クエリー」と C&Cサーバの名前解決のみ DNSリゾルバ

を利用し、名前解決完了後はリゾルバを利用しない「間接外部

クエリー」に分けられる。

4. 1. 1 リゾルバ経由通信の分析

最初に著者らは、キャンパスネットワーク上で TXTレコー

ドでどんな通信が行われているか、特にリゾルバ経由通信につ

いて調査した [14, 15]。TXT レコードは自由に利用できるレ

コードタイプであるが、標準化された利用方法 (電子メールの

迷惑メール対策用の SPF レコード、分散ファイルシステム用

の NFSv4レコードなど)が存在する。さらに、標準化はされて

いないが、ベンダーが独自利用しているもので、利用方法が公

開されているものが存在する（ウィルス対策ソフトのセキュリ

ティアップデートなど）。表 2は、キャンパスネットワークで約

3か月間取得した TXTレコードのクエリを分類したものであ

る。事前に作成した分類に入らず、なんの目的で利用されてい

るか判別できなかったものを「未確認」分類としている。「未確

認」分類のドメイン名を “virustotal.com” で確認したところ、

約 44%のドメイン名が過去に不正通信に関与したことがあるこ

とが明らかになった。つまり、TXT レコードタイプの通信を

機械的に分類し、「未確認」分類だけを抽出し、詳細を調査す

ること効果的に不正通信の検出が可能であることを示した。

4. 1. 2 外部クエリー通信の研究

次に外部クエリー通信について調査した [16]。前節の研究

ではキャンパスネットワークのリゾルバのログを調査したが、
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Figure 4.7: The detailed procedure of the proposed system

• Query destination IP Address: The destination IP address to which the client sends

a DNS query.

• Database: For storing the legitimate DNS NS and glue A records as well as normal

public DNS servers.

Basically, I use SDN technologies for controlling the packets in the proposed sys-

tem. All packets will be transferred to the OpenFlow switch and the OpenFlow controller

decides whether or not pass through the specific packets. In the proposed system, the des-

tination IP address of a packet will be checked in the NS record history database. Figure

4.7 shows a simple system architecture of the proposed method by using SDN technolo-

gies. I describe the basic procedure of the proposed system using an example in which a

client sends a direct outbound DNS query to the Internet in the following.

1. A client sends a DNS query to the Internet directly and the packet will be transferred

to the OpenFlow switch.

2. The OpenFlow switch receives the DNS query and forwards the packet to the Open-

Flow controller since the information about the destination IP address of the DNS

query packet is not in the flow table.

3. When the OpenFlow controller receives the DNS query packet, it inspects the

packet to obtain the queryname and the destination IP address. The controller

checks the destination IP address of the DNS query packet in the NS record his-

tory database.

39

図 2 DNS を用いたボットネット通信の検知・遮断機構

外部クエリーの調査をするためにはキャンパスネットワークの

ゲートウェイでのパケットキャプチャ環境が必要でありこれを

構築し、約 3か月間のログを取得した。ログ分析により抽出し

た外部 DNSサーバの IPアドレスを “virustotal.com” で調査

したところ、直接外部クエリーに関しては約 8%、間接外部ク

エリーに関しては約 22%の IPアドレスが不正通信に関わって

いたことが明らかとなった。

そもそも通常の DNS通信はリゾルバを経由するため、外部

クエリー通信（特に直接外部クエリー通信）はそれだけで不

正通信のリスクが高いと考えられていた。しかし、昨今では

Google や Cloudflare などがパブリック DNS リゾルバサービ

スが広く利用されており、外部クエリー通信というだけで通信

を遮断するのは適切ではなくなってきている。そこで、リスク

の高い外部クエリー通信を識別し、遮断する遮断する機構が重

要となる。

4. 1. 1節、4. 1. 2節の研究は、TXTレコードによるDNSボッ

トネット通信の一連の研究として、[17]にまとめている。

4. 1. 3 検知・遮断システムの研究

次に、[15–17] の分析に基づき、自動的に検知・遮断するシ

ステムを実装・評価した [18, 19]。提案機構 (図 2)の基本的な

アイデアは、外部の DNS サーバと通信する前に DNS サーバ

の名前解決（間接外部クエリーの一部）を行うはずであり、そ

れをしていないと不正通信の可能性が高いことである。そのた

め、過去の DNS サーバの名前解決（グルー A と呼ばれるレ

コードが用いられる）の履歴を取得し、データベースに登録し

てホワイトリストとすることとし，さらにデータベースに登録

されていない外部クエリの通信は不正通信の可能性が高いため

の遮断することとした。（注1）。そのための機構を SDN を用い

て、設計実装し、当該システムを評価した [18]。評価の結果、

False positive率が 10%未満になることなどを明らかにした。

4. 1. 4 今後の課題

一連の研究により、DNSの特に TXTレコードを用いたボッ

トネット通信の検知・遮断機構の基本設計とその有効性が明ら

かになっている。しかし、SDN を前提とした検知機構である

ため、より汎用性の高い検知機構が求められる。また、一部の

性能指標に関してさらなる性能向上が必要である。これらの

（注1）：なお、幅広く普及しているパブリック DNS リゾルバの IP アドレスは

ホワイトリストに記載し、遮断しないようにしている。

fig 3 overview of the proposed method

Controller
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Database

Switch: Forward all traffic according 
to the instructions from Controller

Client: PC used by end users

Switch

Controller: Check DNS packet from 
Client with Database queries and 
sends further instructions to Switch

Database: Manages domain names
resulted with NXDOMAIN responses

飯田書き換え版

図 3 NXDOMAIN 応答に着目したボット検知機構

目的を達成するため、BINDの拡張機能である DNS Response

Policy Zones (RPZ) [20]を用いた実証実験を行っている。

4. 2 NXDOMAIN 応答に着目した DGA を用いるボッ

ト検知の研究

3節で示したとおり、ボットに感染した端末は C&Cサーバ

への接続を試みる。その際、DGAというアルゴリズムを用い

て C&Cサーバの探索を秘匿されることが多い。DGAには異

なる多くのアルゴリズムがあり、リバースエンジニアリングや

計測によりそれらの特徴や分類が明らかになっている [7, 21]。

我々は多くのボットの共通する特徴に着目し、新たな方式を

提案している [22, 23]。すなわち、DGA で生成される一部の

ドメイン名のみが登録されるため、NXDOMAIN 応答とよば

れるドメインの未登録エラーが生成されることが報告されて

いる。また、同一のマルウェアに感染した複数の PCが同時に

NXDOMAIN 応答を生成するため、複数の PC が同一種類の

NXDOMAIN応答が同時に生成する状況を検知し、それに基づ

き疑わしい通信を自動的に遮断する機構を設計、実装した（図

3）。

提案機構では、スイッチが NXDOMAIN応答を受信すると

SDNコントローラにそれを送信し、SDNコントローラは NX-

DOMAIN応答の情報をデータベースに記録する。もし、複数

の端末が同一のドメイン名を検索し、いずれも NXDOMAIN

応答を返した場合、不正な通信の可能性が高いため、以降の同

様の DNSクエリーを遮断する。提案機構においてコントロー

ラの処理手順を図 4に示す。テストベッド環境において既知の

23種類の DGA [24]について評価したところ、提案機構が期待

通りに検知・遮断できることを明らかにした。

今後は現実のキャンパスネットワークのデータを用いて未知

の DGAの検知・遮断の検証を行う予定である。

5. お わ り に

本稿では、不正な通信であるボットネット通信を発見し、遮

断するためにDNS 通信を分析する研究を概説した。ボットネッ

ト通信の検知・遮断技術は、機械学習やハニーポットを使われ

る方法が多用されてきたが、ボットネットが DGA というアル

ゴリズムを利用して、高度化してきたために、それを検知する

ための DNS通信分析の研究が幅広く行われている。その中で

も著者らが行っている２つの研究を紹介した。１つ目は DNS

型ボットネット通信に対処するために、DNS TXTレコードの
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図 4 コントローラの処理手順

分析とそれに基づく検知機構の研究で、２つ目は多くの DGA

に共通する特徴を利用して識別する方式として NXDOMAIN

応答に着目した検知機構の研究であった。

DNS は、名前解決というインターネットの重要なサービス

の基盤として長年使われてきた。そして、その重要性や TXT

レコードの性質などをつかって不正通信の媒体としても使われ

てきた。また、ボットに感染した端末は、C&Cサーバと秘密

裏に接続する必要がり、そのためDGAが発達してきた。一方、

IoT機器やサービスの急速な普及が見込まれており、IoTに特

化した DNS不正通信の研究が必要とされている [25]。さらに、

DNS over TLSや DNS over HTTPS等の暗号化を伴う名前解

決手法 [26]の普及が見込まれており、それに合わせて不正通信

の手法も変化すると考えられ、新たな研究開発が必要と言える。
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