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あらまし DNS over HTTPS（DoH）プロトコルは,プライバシー保護や改ざん防止などが期待できる一方で,マルウェ
アによって生成された不審なドメイン名の検知が困難になる問題がある. 近年, OSレベルでの DoHサポートが普及し
つつあるため, DGAベースのマルウェアを用いたサイバー攻撃の早期発見が困難になることが予想される. 本研究で
は機械学習技術を用いた分類方法により, Webアクセスなど一般的な HTTPSトラフィックと, DGAベースのマルウェ
アが生成した DoHトラフィックを分類するシステムを検討する.
キーワード DNS over HTTPS, DoH,トラフィック分類,機械学習, DGAベースのマルウェア

A proposal of detection system for malicious DoH communication generated
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Abstract The DNS over HTTPS (DoH) protocol can provide privacy-protection and data-tampering for Internet users. How-
ever, DoH has a problem that makes it difficult for network administrators to detect malicious domain names generated by
malware. Unfortunately, the widespread use of DoH support at the OS level is predicted to make early detection of cyber
attacks using DGA-based malware more difficult. In this research, we propose a machine learning based system that filter the
DoH traffic from the HTTPS traffic such as web access and then recognize the malicious DoH traffic generated by DGA-based
malware.
Key words DNS over HTTPS, DoH, Network traffic classification, Machine learning, DGA-based malware

1. は じ め に
プライバシー保護や改ざん防止などを目的として, インター
ネット上の DNSトラフィックを暗号化するためのシステム環

境整備が進んでいる. 暗号化の手法としては, HTTPS を介し
て DNS を送受信し, 443 ポートを使用する DNS over HTTPS
（DoH）と, DNSクエリ／レスポンスを直接暗号化し, 853ポー
トを使用する DNS over TLS（DoT）があるが,既存のファイア
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ウォールとの親和性が高いことなどから, DoH の普及が先行
している. クライアントにおける DoH サポートは, これまで
Chrome, Firefox, Edgeなどのブラウザが先行してきたが,近年で
は OSレベルでの DoHサポートが進んできた. 例えば, 2021年
10 月にリリースされた Windows 11 では, DoH による DNS 接
続の暗号化機能を搭載した [1]. また, 2020年 9月にリリースさ
れた MacOS 11 と iOS 14 では, DoH 接続のネットワーク設定
を行うための NEDNSsettingsManager [2]の提供を開始した. 現
在のところ,これらの OSで DoH機能を使うためにはユーザが
設定を有効にする必要があるが, 今後は標準設定になることが
予想される. また, Linuxでは, DoHプロキシソフトウェアであ
る DNS-over-HTTPS [3], DNSCrypt [4], doh-client [5]などを導入
することで, OSレベルの DoHサポートと同等の機能を実現で
きる.

DoH を用いて DNS トラフィックを暗号化すると, インター
ネットユーザは訪問したウェブサイト名を盗聴されるなどのリ
スク低減が期待できるが,ネットワーク管理者はマルウェア感染
の早期発見を目的としたネットワークトラフィックの分析が困
難になる問題がある. 従来は,マルウェアが DNSを使ってイン
ターネット上の Command and Control(C&C)サーバのドメイン
名解決を試みた場合,ドメイン名は平文でやり取りされていたた
め,ネットワーク管理者がドメイン名を分析することができた.
一方で, DoH を使ったドメイン名解決では, 暗号化によってド
メイン名は隠ぺいされるため, マルウェアが行った名前解決の
通信であるかどうかを判断することが難しくなる. しかしなが
ら, ネットワークトラフィックを使ってマルウェア感染を早期
発見することは, ネットワークのセキュリティレベルを維持す
るために重要である. マルウェアが生成した DoHトラフィック
を検知し,発信元のクライアントを特定することによって,ネッ
トワーク管理者は, 1)クライアントから外部Webサイトへ接続
する通信を遮断すること, 2)クライアントの利用者に注意喚起
すること, 3)マルウェア対策のセキュリティポリシーを改善す
ること,などが可能になる.
我々は不審な DoHトラフィックを生成するマルウェアとし
て, Domain Generation Algorithm (DGA) を使用する DGA ベー
スのマルウェアに着目した. DGA は大量でランダムなドメイ
ン名（DGAドメイン名）を自動生成するアルゴリズムである.
DGAベースのマルウェアは,生成したドメイン名を使って C&C
サーバに接続できるまで, 名前解決のためのクエリを送り続け
る特徴がある. DoH による DGA ドメイン名の解決を図 1に示
す. 感染したクライアント上でマルウェアが生成した DGAド
メイン名は, OSによって DNSから DoHに変換され,クライア
ントと DoH サーバとの間のトラフィックが暗号化される. ま
た, DoH サーバはインターネット上の権威 DNS サーバとの間
で従来の DNS プロトコルを使用してドメイン名解決を行う.
DGA べースのマルウェアを使った攻撃は最近も活発に行われ
ている [6]. 先行研究では, DGAベースのマルウェアが生成した
ドメイン名を分類・検知するための様々な手法が提案されてい
る [7] [8] [9] [10]. しかし,それらの手法は,ドメイン名が平文で
通信される従来の DNS 通信を前提としているため, DoH で暗

DoH
(HTTPS 暗号化 )

従来のDNS

感染した
クライアント DoH サーバ 権威DNS サーバ

図 1 DoHによる DGAドメイン名の解決

号化されたドメイン名にそのまま適用することは難しい.
近年では, 暗号化されたネットワークトラフィックを機械学

習で分類するための研究が多数報告されている [11]．しかし，
DNS暗号化技術は歴史が浅く,まだ完全には実用化されていな
いため，DoH トラフィックの分類に関する研究報告はそれほ
ど多くない [12] [13]． DoHで暗号化された DGAベースのマル
ウェアによる通信を機械学習で検知するためには, いくつかの
課題がある. 一つ目に,マルウェアが生成した大量の名前解決の
通信を DoH で暗号化する必要がある. 二つ目に, DGA ベース
のマルウェアによる通信を検知するための特徴量は, パケット
ヘッダ,パケット番号,パケット長,パケット方向,パケット間の
到着間隔など, DoHトラフィックの中から有効に機能するもの
を探し出す必要がある. 三つ目に, 高い分類精度を得るために
は DGAベースのマルウェアが発生した DoH通信に合わせて,
適切な機械学習モデルを選択し、チューニングする必要がある.
このように機械学習技術を用いて DGAベースのマルウェアが
生成した DoH通信を検知するためには時間と手間がかかるが,
ひとたび機械学習モデルが稼働すれば DoHトラフィックを自
動的に解析することができる.
本研究では, DoH トラフィックを分類する機械学習技術を

用いて, DGA ベースのマルウェアによって生成された通信の
検知システムを提案する. 図 2に示すように, 提案システムは
階層的なネットワークトラフィックの分類を用いる. 第一段
階で HTTPS から DoH を抽出し, 第二段階で不審な DoH 通信
（Malicious DoH）を検知する. また,各段階の分類に適した機械
学習モデルを選択することによって, より高い精度での検知を
目指す.

第一段階

HTTPS DoH Malicious
DoH

Non-DoH Normal
DoH

第二段階

図 2 階層的なネットワークトラフィック分類の概要
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2. 関 連 研 究
2. 1 DGAによって生成されたドメイン名の検出
DGAによって生成されたドメインを検出するために様々な研
究が提案されており,近年では,機械学習やディープラーニング
を使った手法の提案が増えている [10]. 最近報告された DGAド
メイン名の検出に関する研究を見ると, Y. Zhangら [14]は,クラ
スタリング手法を用いて,同じ DGAファミリーに属するドメイ
ン名を集約した. 実験の結果, 22種類の DGAファミリーを分析
し, 6つに集約された DGAファミリーを識別した. R.R. Curtin
らは [15], DGAドメイン名がどれだけ英単語に似ているかを測
定するスマッシュワードスコアの概念を考案し, リカレント・
ニューラル・ネットワーク・アーキテクチャとドメイン登録サ
イド情報を組み合わせたアプローチを用いて, matsnu, suppobox,
rovnixなどの DGAファミリーを検出できることを示した. M.A.
Ayubらは [16], DGAのデータセットに対して, Bigramモデルと
Word2Vecモデルの特徴抽出法を用いて,機械学習および深層学
習に適用する手法を提案した. 84種類の DGAファミリーと辞
書ベースの DGAファミリーを分類した. Plohmanらは [17], 43
種類の DGAファミリーを分析し, DGAドメイン名の発生状況
を測定した.
これらの研究はいずれも DGAによって生成されたドメイン
名を検出するために有効に機能しているが, ドメイン名が平文
でやりとりされる従来の DNS を前提としているため, DoH に
よって暗号化されたドメイン名にそれらの手法をそのまま適用
することは難しい問題がある.

2. 2 暗号化ネットワークトラフィックの分類
暗号化ネットワークトラフィックの分類は，現在, 非常に活
発な研究分野である [11]．しかし，DNS暗号化技術は歴史が浅
く,まだ完全には実用化されていないため，DoHのトラフィッ
ク分類に関する研究報告はそれほど多くない．
最近報告されたDoHネットワークの分類に関する研究を見る
と, D. Vekshinら [12]は,機械学習を用いて HTTPSトラフィッ
クを分類することで その中に含まれる DoH トラフィックを
抽出した. また, DoHトラフィックを分類することで, Chrome,
Firefox, Cloudflare などの DoH クライアントを特定した. 機械
学習モデルには Ada-boostを使用し，99.9%の分類精度を得た.
データセットには，Alexa [18]が提供する上位 100万のWebサ
イトを使って,ドメイン名へのアクセスデータを収集した．M.
MontazeriShatooriら [13]は，機械学習技術を用いて HTTPSト
ラフィックから DoHトラフィックを抽出し，その後, DoHトラ
フィックを良性の DoHトラフィックと悪性の DoHトラフィッ
クに分類する仕組みを提案した．この悪性の DoHトラフィッ
クとは, DNSトンネルツールが生成したトラフィックである. R.
Mitsuhashiら [19]は，階層的なネットワークトラフィック分類
を用いて, 悪意のある DNS トンネルツールの種類を識別した.
データセットには CIRA-CIC-DoHBrw-2020を用いた.
以上をまとめると,我々が知る限り, DGAによって生成された
ドメイン名の検出および暗号化ネットワークトラフィックの分
類の研究分野ではいずれも, DoH上で不審な DGAトラフィッ

クを検知する手法については報告されていない. 我々は,階層的
なネットワークトラフィックの分類を用いて, DGAベースのマ
ルウェアが生成した不審な DoHトラフィックの検知を目指す.

3. 設 計
2節では, DGAが生成したドメイン名の検出に関する関連研

究を紹介し, 暗号化ネットワークトラフィックの分類手法を調
査した. 先に述べたとおり,ネットワーク管理者がネットワーク
セキュリティを維持するためには, DoHトラフィックの中から
不審な DGA通信を検知する必要がある. 本節では,提案システ
ムの設計について説明する.

3. 1 システムの全体像
DoHトラフィックから不審な DGAトラフィックを検知する

ために，階層的な分類手法を導入する. 図 3にシステムの全体像
を示す．

 
ネットワーク
トラフィック
の取得

特徴抽出 モデルの決定と
トレーニング

テスト
データ

ネットワークトラフィックの分類

DoHの
フィルタリング

不審な DoH
の検知

トレーニング
データ

図 3 提案システムの全体像

3. 2 ネットワークトラフィックの取得と特徴抽出
DoHは HTTPSを介して DNSトラフィックを送受信するた

め,提案するシステムは HTTPSトラフィックを入力データとす
る. ネットワーク上には様々な種類のトラフィックが流れてい
るが,パケットの送信元または送信先のポート番号から, HTTPS
によって生成されたトラフィックであるかどうかを判定するこ
とができる. HTTPSトラフィックは図 4に示したポイントで収
集する. クライアントが Webサーバに接続する目的は, webコ
ンテンツを取得することである. また,クライアントはドメイン
名を解決するために, DoHサーバを経由して通常の DNSサーバ
に接続する. クライアントに感染した DGAベースのマルウェ
アは C&C サーバに接続するための IP アドレスを得るために,
DoHサーバを経由してドメイン名解決を行う.

HTTPS
(キャプチャポイント )

感染したクライアント

DoHサーバ

Webサーバ
(Non-DoH)DGAベースの

マルウェア

権威DNS サーバ

図 4 ネットワーク接続とキャプチャポイント
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取得したネットワークトラフィックを機械学習モデルで分類
するために，双方向通信の HTTPSトラフィックフローを定義
する. トラフィックフローは，送信元 IP アドレス，送信先 IP
アドレス，送信元ポート番号，送信先ポート番号で決定される.
これらはパケットのヘッダに含まれている情報であり, 暗号化
されていないため利用できる. トラフィックフローの統計的な
特徴量は,例えば,パケット数,パケットの方向,パケットの到着
時間,パケットの長さなどから抽出する. ただし,パケットのペ
イロードは暗号化されているため,その内容は利用しない.

4. 評価の実施に向けた準備
DoHによって暗号化された DGAドメイン名のトラフィック

（Malicious DoH）を生成するために, DGAベースのマルウェア
をサンドボックス環境で稼働させる方法を検討している. ただ
し,高度な機能を持つ DGAベースのマルウェアは,サンドボッ
クス環境（インターネットにつながっていない環境）を検知し
て,その動作を抑制する可能性がある. そのため,疑似マルウェ
ア作成することによってトラフィックを生成する方法も合わせ
て検討している.

DoHで暗号化された DGAを検知するためのネットワークト
ラフィック分類に適した機械学習モデルを今後選定する. また,
高い分類精度を得るために, 適切なパラメータチューニングを
行うことを予定している.
ネットワークトラフィック分類の実施するためには, 一般的
なウェブアクセスに伴う HTTPSコンテンツデータ（Non-DoH）
と名前解決の DoHトラフィック（Normal DoH）を用意する必
要がある. これらのデータは CIRA-CIC-DoHBrw-2020 データ
セット [20]から抽出することを想定している.

5. お わ り に
DoHは, DNSトラフィックを暗号化することで,インターネッ
トユーザにセキュリティとプライバシーを提供するために開発
された. しかし, DoHには,ネットワーク管理者がネットワーク
セキュリティを確保するためのトラフィック分析が困難になる
問題がある. DGAベースのマルウェアが生成したドメイン名の
検出や, 暗号化されたネットワークトラフィックの分類に関す
る研究は数多く報告されているが, DoHは新しいプロトコルで
あるため, これまでの研究成果をそのまま適用することは難し
い状況にある.
本報告では, DGAベースのマルウェアが生成した不審な DoH
トラフィックを特定する方法を検討した. DoHトラフィックの
ペイロードは暗号化されているため, パケットペイロードに依
らない統計的な特徴量を利用してトラフィックを詳細に分析す
る方法を提案した．また, 評価の実施に向けた準備について述
べた.
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