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概要

デジタルコンテンツに対する著作権保護の手法として，情報ハイディング技術が注目され
ている．情報ハイディングとは，任意の秘匿情報をデジタルコンテンツそのものに対して
埋め込み，任意のユーザがこれを自由に検出できるような技術である．デジタルコンテン
ツの中でも楽曲に関する，著作権保護のための情報ハイディングは，埋め込みによるコン
テンツの品質を損なわない点とファイルのフォーマット変換やコンテンツの編集が行わ
れた場合でも秘匿情報が消えない点が求められる．楽曲に対する情報ハイディングでは，
アーティストやレコード会社にとって自身の作品に加工が加えられるという心理的抵抗
感が高いことが知られており，この品質劣化を最小限に抑えるという点が重要な問題と
なる．
近年の情報ハイディングの研究は，秘匿情報を用いて生成した信号がデジタルコンテン
ツの一部として成立するようなアプローチの研究が行われており，これによりコンテンツ
の品質劣化の問題を避けることが可能となる．本研究では，このアプローチに基づいて，
音響信号合成技術や音響効果処理技術を利用した情報ハイディング手法を提案する．
音響信号合成技術を利用した情報ハイディング手法として，打楽器音信号の合成による
情報ハイディング手法を提案した．この手法では，打楽器音信号の合成にノイズ信号が用
いられていることを利用し，秘匿情報によってノイズ信号の符号を操作することで埋め込
みを行う．埋め込み後の楽曲信号とこのノイズ信号との相関関数を計算することでピーク
が検出され，秘匿情報の検出が可能となる．この手法の攻撃耐性を定量評価実験により評
価した結果，MP3符号化へは高い攻撃耐性が確認されたが，ピッチ変更のような攻撃では
ノイズ信号の符号情報が大きく変わってしまうため，攻撃耐性が低いことが確認された．
音響効果処理技術を利用した情報ハイディング手法として，音響歪み効果による情報ハ
イディング手法を提案した．この手法では，音響歪み効果の発生に用いられるクリッピン
グ処理を利用して，秘匿情報によって歪み効果をかけた信号の振幅値に偏りが出るように
クリッピング処理を操作することで埋め込みを行う．埋め込み後の楽曲データに対して，
平均値を計算することで，その符号から秘匿情報の検出が可能となる．この手法の音響歪
み効果としての自然さを主観評価実験によって評価した結果，自然な音響歪み効果である
ことが確認された．また，この手法の攻撃耐性を定量評価実験により評価した結果，MP3



符号化や再生速度の変更，ピッチ変更といった様々な攻撃に対して高い攻撃耐性が確認さ
れた．しかし，High Pass Filterによる周波数フィルタの攻撃に対して攻撃耐性が低いこ
とが確認された．この問題点を改善するために，波形のエンベロープを用いて補正をかけ
たところ，検出精度の改善が確認され，攻撃耐性を高めることに成功した．
様々な音楽ジャンルに対して本手法を適用するために，更なる検出精度の改善が求めら
れる．そのため，機械学習を用いた 2値分類による秘匿情報の検出を行うことで，検出精
度の改善を可能とした手法を提供した．この手法では，畳み込みニューラルネットワーク
から構成される学習モデルを用いて秘匿情報の検出を行うことで，弱い埋め込みの場合で
もビット誤り率を 10%以下に抑えることができ，実用にも耐えうると考えられる．
本研究と同様のアプローチによる，楽曲データに対する情報ハイディングの関連研究で
は，ピッチ変更や周波数フィルタ攻撃といった攻撃に対して攻撃耐性を持っていなかっ
た．本研究の音響歪み効果による情報ハイディング手法は，これまでの実験から，関連研
究では達成できなかったピッチ変更や周波数フィルタ攻撃といった攻撃に対しても耐性を
持っていることが確認できた．関連研究では，既に一つの楽曲として完成されたデータに
対して埋め込みを行うため，情報ハイディングの利用者，すなわちアーティストやレコー
ド会社にとっての心理的抵抗の問題に取り組んだ手法とは言い難い．しかし，本研究の手
法では，楽曲作成時の音響機器の一つとして用いられることを想定しており，主観評価実
験からも秘匿情報の有無やその内容に関わらず自然な音響歪み効果であると言えるため，
この心理的抵抗を緩和している手法と言える．これらのことから，攻撃耐性，利用者への
心理的抵抗といった点で関連研究より優れた手法であると考えられる．
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第 1章

序論

1.1 本研究の背景
デジタルコンテンツの大きな特徴の一つとして，いくらコピーを作成しても品質が劣化
しないことが挙げられる．これはデジタルコンテンツがデジタル化されていないコンテン
ツと比較した場合に商業的に優れている点である一方で，容易に不正なコピーを作成され
てしまうという欠点にもなり得る．
現代では，情報通信技術の急速な発展やインフラ整備によるインターネットの普及に
よって，画像・映像・音楽などのデジタルコンテンツを PCやスマートフォンなどの個人
のデバイスで視聴することが当たり前となった．また，デジタル信号処理技術の発展に
よって，これらのデジタルコンテンツを個人で加工することも容易となってきた．これら
のことから，デジタルコンテンツの不正なコピーを個人が容易に配信できるようになり，
デジタルコンテンツの著作権保護に関する研究が盛んに行われるようになり，その手法の
一つとして電子透かし技術の研究が進められてきた．また昨今では，デジタルコンテン
ツは視聴する以外にも，様々な用途が存在する．例えば，深層学習の研究分野などでは，
ネットワークを通じて膨大な数のデジタルコンテンツを収集し学習用のデータとして用い
ることが世界的に行われている．ビジネスシーンでもネットワーク上の膨大な数のデジタ
ルコンテンツがビックデータとして活用されている．このように，多くの人々が，自身の
知らない間に個人情報が含まれるデジタルコンテンツを利用されるリスクも増加してお
り，デジタルコンテンツを安全に利用するためにも電子透かし技術の応用が期待されてい
る [1]．
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オリジナル 埋め込み後

埋め込み機

秘匿情報 秘匿情報

検出機

図 1.1.1 電子透かし技術

デジタルコンテンツでは一般に，符号化方式などそのコンテンツを正しく扱うための情
報が格納されたヘッダと呼ばれる領域が存在するが，著作権情報をヘッダに保存した場
合，コンテンツのみをコピーしてヘッダ内の著作権情報を削除したり，別の著作権情報を
書き込むようなことが可能となる．電子透かし技術は，コンテンツとしての価値はそのま
まに，デジタルコンテンツそのものに任意の秘匿情報を分解できない形で持たせる（埋め
込む）技術である [2]．著作権保護を目的とした電子透かし技術は，この秘匿情報に著作
者情報などを用いることで，不正なコピーを作成，配布された場合でも正当な著作者であ
ることを主張することができる．
電子透かし技術のイメージを図 1.1.1に示す．埋め込みが行われたデータは，一見する
とオリジナルのデジタルコンテンツと同じものに見えるが，適切な処理を行うことでコン
テンツとは別の情報を取り出す（検出）ことが可能となる [3]．電子透かし技術に求めら
れる条件として，以下の 3つが挙げられる [4]．

(1) 秘匿情報の埋め込みにより，コンテンツの品質を損なわないこと．
(2) コンテンツの編集や圧縮，フォーマット変換を含む各種変換を受けても秘匿情報が消
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えないこと．
(3) 秘匿情報の検出は，許可された者のみが可能であること．

（1）の条件は，コンテンツとしての価値を保つために必要なことであり，電子透かしの研
究において最も重要な課題となる．品質の評価として，Signal Noise Ratio (SN比) を使
うことが一般的であるが，人の知覚特性などを利用した手法では，主観評価なども用いら
れる．（2）の条件は，デジタルコンテンツが状況に応じて様々なファイル形式に変換され
ることや，悪意のある第三者が埋め込まれた秘匿情報を意図的に削除してくることを想定
し，編集や変換のような攻撃に対してある程度の耐性が求められる．一般に，電子透かし
技術は，攻撃耐性を高めると品質の劣化が発生するため，これらはトレードオフの関係に
ある．（3）の条件は，秘匿情報の検出が可能な場合，消去も容易な傾向にあることと，埋
め込む秘匿情報が必ずしも著作権情報に限らないため，求められる要件となる．例えば著
作権主張や保護を目的とした場合でも，著作権情報ではなく購入者情報を埋め込みこと
で，不正なコピーや配信を行った個人を特定することが可能となる．このような場合，容
易に秘匿情報が検出できてしまうと，個人情報の流出につながる．
電子透かし技術の性質を利用し，著作権の主張以外にも，図 1.1.2に示すような，デジ
タルコンテンツの改ざん検知やコピーコントロール，デジタルコンテンツを介した情報通
信といった応用研究が盛んに行われている [5]．このことから，現在ではデジタルコンテ
ンツに対して意図的に情報を隠す技術の総称として，情報ハイディングという言葉が使わ
れている．
デジタルコンテンツは，編集や変換が容易であるため，改ざんが行われているかを確認
することが困難であるが，条件（2）の耐性をあえて低くした消失しやすい埋め込みを行う
ことで，改ざんを検知することができる．コピーコントロールは，DVDで用いられるコ
ピー制御のように，コンテンツ毎にきめられたコピーの制限を制御するための情報を秘匿
情報として埋め込んでおくことで，コピー制限の不正な回避を防ぐことができる．デジタ
ルコンテンツを介した情報通信はステガノグラフィとも呼ばれ，埋め込みの前後でデジタ
ルコンテンツの品質が変わらないことを利用し，伝えたい情報を埋め込んだデジタルコン
テンツに対して，埋め込みが行われていることを知っている相手は情報が検出できるが，
それを知らない第三者には通信をしていることに気付かれないような通信が可能となる．
デジタルコンテンツにおいて，一般に音楽などの音響データよりも写真などの画像デー
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秘匿情報

著作権の主張
埋め込む情報　：著作権情報
求められる条件：品質の保持
　　　　　　　　攻撃耐性

改ざん検知
埋め込む情報　：なんでも良い
求められる条件：品質の保持
　　　　　　　　

コピーコントロール
埋め込む情報　：コピーの制限
求められる条件：品質の保持
　　　　　　　　攻撃耐性

情報通信
埋め込む情報　：情報全般
求められる条件：攻撃耐性
　　　埋め込み可能な情報量

図 1.1.2 情報ハイディング技術の応用例

タの方がファイルサイズが大きい．そのため，画像データの方が秘匿情報を埋め込める余
地が大きく，画像データに対する画像情報ハイディング技術が先行して研究されてきた．
音響データに対する著作権保護やコピーの防止が遅れたため，音響データの不正なコピー
や配信は大きな問題となり，違法ダウンロードサイトやユーザー間のファイル共有サービ
スといった形で音響データのセキュリティ面の不十分さが表面化した [5]．このことから，
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著作権を保護しつつ音響データを流通させるためのフレームワークの確立と標準化が求め
られ，その手法の一つとして音響情報ハイディング技術が注目されている．
当初，著作権保護のための音響情報ハイディング技術は，コンテンツのコピー制御を目
的に研究されてきた．コピー制御は，2[bit]の情報が埋め込めれば良く，埋め込める情報
量が少ないような手法でも応用可能であったが，規格や機器の統一が世界レベルで行われ
る必要があり，現在では不正配信の追跡とその証拠保全のための音響情報ハイディングが
注目されている．
不正配信の追跡のためには，インターネット上の配信サイトなどを常に監視し，ファイ
ルなどの様々な履歴を保存しておくシステムやその運営団体が必要となる．また，著作者
の許諾を取らずに音響データを配信しているものが存在した場合，個人や非営利などの運
用目的に関わらず違法であることの精度面での整備が必要となり，違法である証拠を保持
していればプロバイダなどに対して，サイトの運営者情報の開示請求を行うことができる
精度の確立も必要とされる．音響データに関しては，日本音楽著作権協会（JASRAC）に
よって監視システムが運用され，法律も整備されることで，実用のための基盤が成立した．
実用のための基盤は成立したが，音響情報ハイディング技術が，実用可能な水準に達
しているかを評価するための国際評価プロジェクト (STEP 2000, 2001) が JASRACに
よって開催された [6]．これにより，実用可能な水準に達している音響情報ハイディング
技術を持った企業や，将来その水準に足る技術を提供できるようになるであろう企業が
選定された．このようにして，日本国内では 2002年には，著作権保護のために情報ハイ
ディング技術を用いるための基盤と実用に耐えうる手法やそれを提供できる企業が定まっ
たが，実際には積極的用いられることはなく，普及には至らなかった [4]．
一般的に，著作権保護のための音響情報ハイディングの利用者は，アーティストやレ
コード会社である．アーティストやレコード会社にとって，作成した音響データは作品で
あり，事業を行うための重要な財産である．しかし，情報ハイディングによる著作権保護
の普及に至らなかったのは，音質へのこだわりと，安全性への不安が要因とされている
[1, 4]．
音響情報ハイディングでは，秘匿情報がない音響データとある音響データを用意するこ
とになる．この場合，流通する音響データは，秘匿情報のある音響データとなるが，アー
ティストやレコード会社の所持するオリジナルデータとして，秘匿情報がない音響データ
が存在することになる．この秘匿情報がない音響データが一度でも外部に出てしまうと，
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これを削除するのは困難であり，情報ハイディングを行なった意味が無くなる．そのた
め，アーティストやレコード会社は，秘匿情報のない音響データが外部に出ないように管
理を徹底するか，このデータを廃棄する必要がある．しかし，楽曲制作の過程には，アー
ティストやレコード会社だけでなく，エンジニアなど様々な人が関わるため，全ての音響
データで管理体制の徹底を行うのは困難である．
アーティストやレコード会社にとって，音響データは重要な財産であるため，これを廃
棄するのは心理的抵抗が大きく，業務的な不都合も発生する可能性が高いことから，現実
的ではない．また，既に発売している楽曲をアルバムなどに収録することを考えた場合，
既に秘匿情報のない音響データが一般に流通しているため，アルバムに収録する際に秘匿
情報の埋め込みを行なっても，秘匿情報がない音響データとある音響データが混在するこ
とになるこのような場合，著作権保護の効果が期待しにくいことや，悪意のある第三者が
秘匿情報がない音響データとある音響データを比較することで，実際に施されている埋め
込み手法をリバースエンジニアリングできてしまう可能性が発生する．
音響データの著作権保護に用いる音響情報ハイディング技術は，品質（音質）を損なわ
ないことと編集や圧縮，各種変換など（攻撃）を行なっても秘匿情報が消えないことが高
いレベルで求められる．音響情報ハイディングの研究が進み，音響データを介した情報通
信など別の応用先が検討されることで，音響情報ハイディング技術に求められる技術的な
条件も変化し，様々な手法が提案されるようになった [2]．
例として，音のユニバーサルデザイン化を目的としたものが盛んに研究されている

[7, 8]．標識や看板などでは，抽象的なデザインで書かれている言語が分からない場合でも
その意味を理解することができる．音に関しては，アナウンスのように，外国語話者を考
慮して，日本語でのアナウンスの後に英語や中国語など様々な言語で同じ内容のアナウン
スが行われているが，その言語が分からない人に対しては情報を伝えることができない．
こういった問題に対して，日本語で行われているアナウンスに対して，その内容を秘匿情
報として埋め込んでおくことで，個人のスマートフォンなどで秘匿情報を検出し，自身の
端末の使用言語に対応した言語でアナウンスの内容を合成音声により再生することや，そ
の画面にテキスト情報として表示することができる．
このような場合では，日本語話者には日本語としての情報が伝われば良いため，ある程
度の音質の劣化は許容することができる．しかし，アナウンスを行うスピーカから大気を
通じて個人のスマートフォンのマイクで集音するといったアナログの伝搬路となるため，
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秘匿情報が欠落しやすく，高い耐性が必要となる．アナログの伝搬に耐えうるほどの高い
耐性を持った情報ハイディング技術は，デジタル通信のみを対象にしたものと比べると，
埋め込み可能な情報量は大きく制限される．しかし，アナウンスでは内容のバリエーショ
ンはあまり多くなく，内容も定形文であることが多く，情報量が限られる場合は内容を示
すコードを埋め込むだけで対応することができる．
この例のように，応用先によって求められる条件が大きく変化するが，近年では，元
データに対して秘匿情報の埋め込みを行うという考えを捨て，秘匿情報で信号を生成し，
コンテンツの一部にするという考えの手法が存在する [9, 10, 11, 12]．例として，楽曲に
対するこのような手法では，秘匿情報をパラメータの一つとして用いた信号の合成や処理
を行い，楽器音信号そのものや音響効果のかかった楽器音信号を生成し，楽曲で用いられ
る楽器音信号の一つとする．秘匿情報の検出側では，このような信号が用いられた楽曲の
楽器音信号に対して，信号の合成や処理に用いられたパラメータをある種の逆問題のよう
にして求めることで，秘匿情報の検出が行われる．この秘匿情報を用いて生成した信号
が，そのコンテンツに含まれるものとして不自然なものでなければ，コンテンツとしての
価値を損なうことがなく，信号の誤差という意味での品質の劣化問題を考慮する必要が無
くなる．情報ハイディング技術は，攻撃耐性と品質がトレードオフの関係にあるが，この
ような手法では，知覚されることが問題とならないため，攻撃耐性を高くできる場合が多
い．しかし，音声や楽器音，効果音など応用先によって音の統計的な性質や生成のプロセ
スなどを考慮しつつ秘匿情報による信号の生成を行う必要があり，不自然でないという主
観的な評価をどのような手法で行うかが課題となる．
情報ハイディング技術の例として，画素値や振幅値の最下位ビット，画像のエッジ部分
や音響信号の高周波成分など人間の視聴覚特性では認識できない成分に対しての埋め込み
を考える．検出側では，どの成分に対して埋め込みが行われたのか，どのような信号処理
によって埋め込まれたなどを事前に知っておく必要がある．このように，その手法の法則
を知っている者のみが，秘匿情報の埋め込まれたデジタルコンテンツから意味のある秘匿
情報を検出することができる．しかし，検出において埋め込みを行う前の元データの成分
は，検出精度を低下させるようなある種のノイズとなる場合があり，手法によっては検出
精度の向上のために，埋め込みを行う前の元データを参照してその差分を取ることが行わ
れる．また，秘匿情報の埋め込み時に秘密鍵を用いるような手法の場合は，この鍵を共有
しておく必要がある．このように，情報ハイディング技術は，その手法ごとに埋め込みや
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検出に用いられる要件が異なるが，検出側の処理に必要な条件から，図 1.1.3に示すよう
に大きく分けて 3つの方式に分類される．
図 1.1.3に示すように，情報ハイディングおける検出の処理は，大きく分けてノンブラ
インド方式，セミブラインド方式，ブラインド方式の 3つの方式が存在する．ノンブライ
ンド方式は，図 1.1.3(a) に示すように，秘匿情報の検出に元データを参照する手法であ
る．この方式では，埋め込みを行った後のデータと元データの差分を取ることができるた
め，元データのコンテンツの性質による影響を受けにくく，秘匿情報の検出を容易に行う
ことができる．秘匿情報の検出が容易なことから，攻撃耐性を妥協することができ，コン
テンツの品質保持が容易になる．しかし，ノンブラインド方式では，秘匿情報の検出の度
に元データを用いることから，検出システム内に元データを保持しておくことがあり，こ
の元データのセキュリティが問題となるため，応用先が限られる．セミブラインド方式
は，図 1.1.3(b) に示すように，埋め込み側と検出側で秘密鍵を共有しておき，検出時に
はこの秘密鍵を参照する手法である．この方式では，スペクトル拡散のようにランダムな
系列などを用いて埋め込みを行う，この時のランダムな系列を秘密鍵とし検出側と共有す
ることで，検出を行う．秘匿情報を拡散させることで，パワーを低くすることができるた
め，品質の劣化を抑えることができるが，秘密鍵を保持しておく必要がある．ブラインド
方式は，図 1.1.3(c)に示すように，秘匿情報の検出に埋め込み手法以外の情報を用いない
手法である．前述の 2方式と比べ，追加で必要とするデータがないため，元データや秘密
鍵のセキュリティ問題が無く，幅広い応用先が期待される．しかし，ブラインド方式で
は，秘匿情報の検出時に元データもある種のノイズや攻撃として考える必要があり，秘匿
情報の検出が困難になる．そのため，安定した秘匿情報の検出を実現するためには，コン
テンツの品質保持が困難となる．これらのことから，安定した秘匿情報の検出の実現とい
う意味で，情報ハイディング技術としての実現難易度はノンブラインド方式からブライン
ド方式になるにつれて難しくなる．
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元データ 埋め込み処理

秘匿情報

検出処理 秘匿情報

元データ 埋め込み処理

秘匿情報

検出処理 秘匿情報

秘密鍵

(a) ノンブラインド方式

元データ 埋め込み処理

秘匿情報

検出処理 秘匿情報

(b) セミブラインド方式

(c) ブラインド方式

図 1.1.3 検出方式
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1.2 本研究の目的
楽曲に対する音響情報ハイディング技術は，品質の劣化が大きな問題となり，これは音
響情報ハイディングを利用することが想定されるアーティストやレコード会社が音質に対
する高いこだわりを持っており，求められる水準が高いことが要因の一つであると考えら
れる [1, 4]．近年では，音響情報ハイディングの研究が発展したことにより，秘匿情報で
生成した信号を用いてコンテンツの一部にするというアプローチの研究が進められてい
る．一般的な音響情報ハイディングでは，秘匿情報の埋め込み処理により，多かれ少なか
れ原信号が変化し，これがアーティストにとって本来意図しない変化であるために，劣化
と捉えられる．しかし，秘匿情報で生成した信号を用いてコンテンツの一部にするような
手法では，秘匿情報をパラメータの一つとして用いて信号合成や信号処理を行うことで，
アーティストにとって意図した変化することにできるため，劣化と捉えられることがなく
なる．すなわち，楽曲に対する音響情報ハイディングでは，楽器音や音声の合成やこれら
の音を加工する処理に基づいて埋め込み処理を行うことになる．このような手法の利点の
一つは，コンテンツとしての価値を損なうことがなく，品質の劣化問題を考慮する必要が
無くなる点にある．そのため，この利点は楽曲に対する音響情報ハイディングの問題を解
決する手段として有用であると考えられる．
本研究では，秘匿情報で生成した信号を用いてコンテンツの一部にするというアプロー
チとして，音楽制作において一般的に用いられている音響合成や音響効果の技術に着目し
た [13, 14]．図 1.2.1(b)に示すように，音響信号合成技術を音響情報ハイディングに用い
る場合は，秘匿情報を一つの信号と見立てて，音響信号合成技術の処理方法に基づいて秘
匿情報を加工するか，音響信号合成技術で用いられる何らかのパラメータを秘匿情報に
よって制御する手法が考えられる．また，図 1.2.1(c)に示すように，音響効果技術を音響
情報ハイディングに用いる場合は，楽器音やボーカルなどの信号に対して，音響効果技術
の処理方法に用いられる何らかのパラメータを秘匿情報によって制御する手法が考えられ
る．提案手法では，音響信号合成技術を用いた手法として，M系列の信号的特性を利用し
た打楽器音の合成を行う手法を提案し，音響効果技術を用いた手法として，音響歪み効果
を利用したエレキギターの歪み音を生成する手法を提案する．
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オリジナル
データ

埋め込み
処理

オリジナル
データ

ステゴ
データ

(a) 一般的な音響情報ハイディング

(b) 音響信号合成技術による音響情報ハイディング

(c) 音響効果技術による音響情報ハイディング

≠

楽器信号 音響効果

オリジナル
データ

ステゴ
データ

＝

楽器音合成

オリジナル
データ

ステゴ
データ

＝

楽器信号

( 埋め込み処理 )

( 埋め込み処理 )

図 1.2.1 提案手法の概要
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1.3 本論文の構成
本稿は，全 6章で構成される．第 1章は序論である．第 2章では，関連研究として，本
研究と同様に，秘匿情報で生成した信号をコンテンツの一部として用いるようなアプロー
チである，2つの音響情報ハイディングの手法を述べる．第 3章では，1つ目の提案手法
として，打楽器音の合成手法を利用した音響情報ハイディング手法について述べる．ま
ず，打楽器音信号の持つ特徴について述べる．次に，ノイズ信号を用いた打楽器音の生成
による秘匿情報の埋め込み手法について述べる．次に，ノイズ信号による相関関数を用い
た秘匿情報の検出手法について述べる．最後に，攻撃耐性を評価した定量評価実験につい
て述べる．第 4章では，2つ目の提案手法として，音響歪み効果の処理手法を利用した音
響情報ハイディング手法について述べる．まず，音響歪み効果とその生成回路について述
べる．次に，音響歪み効果を用いた秘匿情報の埋め込み手法について述べる．次に，埋め
込みの行われた信号の統計的な性質による秘匿情報の検出手法について述べる．次に，こ
の音響歪み効果が音響交換の一つとして自然なものであるかを評価した主観評価実験につ
いて述べる．最後に，攻撃耐性を評価した定量評価実験について述べる．第 5章では，音
響歪み効果の処理手法を利用した音響情報ハイディング手法において，機械学習を用いる
ことで秘匿情報の検出精度を向上させた手法について述べる．まず，検出精度を向上させ
る重要性について述べる．次に，機械学習を用いた秘匿情報の検出手法について述べる．
次に，この検出手法による検出精度の向上を評価した客観評価実験について述べる．最後
に，この手法に関する考察を行う．第 6章では，本研究を総括し，今後の課題を述べる．
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第 2章

関連研究

2.1 非負値行列因子分解を用いた音響情報ハイディング
村田らの手法では，非負値行列因子分解（Non-negative Matrix Factorization: NMF）
を用いて音響信号に埋め込みを行う [9, 10]．NMFは，1つの非負値行列を 2つの非負値
行列に分解するアルゴリズムである．音響信号に対する NMFは，以下の式のように音響
信号のスペクトログラム Y をスペクトルパターン Aと，スペクトルパターンの強さの時
間変化 B に分解することができる．

Y ≃ AB (2.1.1)

ここで，行列 Aを基底行列，行列 B を活性化行列と呼び，活性化行列の要素を活性化係
数と呼ぶ．活性化係数は 0以上の整数である．

時間

周
波
数

～ A₁ A₂
B₁

B₂

周
波
数

時間

音階

音
階

スペクトログラム 基底行列 活性化行列

図 2.1.1 NMFによる楽器毎の基底行列と活性化行列への分離
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複数の楽器音信号からなる信号に対して，用いられている楽器音の基底行列を学習して
おくことで，NMFは楽器ごとの基底行列と活性化行列へ分離することが可能である．例
として，2 種類の楽器で演奏された信号に対する NMF を図 2.1.1 に示す．この例では，
赤色で示されている信号がコードの演奏を行い，青色で示されている信号がメロディの演
奏を行っているような場合を想定している．図 2.1.1のスペクトログラム Y は，赤色で示
されている楽器に関する基底行列 A1 と活性化行列 B1，青色で示されている楽器に関す
る基底行列 A2 と活性化行列 B2 を用いて以下のように分解される．

Y ≃ A1B1 +A2B2 (2.1.2)

秘匿情報の埋め込みは，特定の楽器信号へ 1音に対して 1[bit]が埋め込まれるように活
性化行列を操作することで行われる [9]．このとき，1音内で最も大きい値を取る活性化係
数の値が偶数の場合を埋め込みビットが 1，奇数の場合を埋め込みビットが 0とし，これ
を満たすように活性化係数の値を操作する．ステゴデータの生成は，図 2.1.2のように行
われる．ここで STFTと ISTFTは短時間フーリエ変換と逆変換である．
村田らの手法は，作製したステゴデータに対して，MP3 へのファイル形式変換 (2 種
類)，MPEG4へのファイル形式変換，SN比 36[dB]によるガウス雑音，D/A変換したも
のに対する A/D変換を疑似的に行ったもの，これら 5種類の攻撃に対する攻撃耐性が評
価された．実験の結果，D/A変換したものに対する A/D変換以外の攻撃では，Bit Error
Ratio (BER) が 0.1以下であり，高い検出精度であったことが報告されている [9]．しか
し，D/A変換したものに対する A/D変換では，BERが 0.5前後であり，検出精度が著
しく低下することも合わせて報告された．D/A変換したものに対する A/D変換は，非可
聴領域の周波数成分のように，極端に低い周波数や高い周波数の成分が減衰する傾向にあ
る．このことから，この手法は周波数フィルタに関する攻撃に対して攻撃耐性が低いこと
が考えられる．
攻撃耐性の評価に加え，Perceptual Evaluation of Audio Quality (PEAQ) による品
質劣化の評価がされた [15]．実験の結果，埋め込みによって品質の変化を感じることが報
告された．
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・・・

・・・
カバーデータ
（音響信号）

ステゴデータ

スペクトログラム

B B B B

STFT STFT STFT STFT

ISTFT ISTFT ISTFT ISTFT

NMF NMF NMF NMF

埋め込み 埋め込み 埋め込み 埋め込み

活性化行列

・・・

スペクトログラム ・・・

・・・

Bw活性化行列 ・・・

15 秒 15 秒 15 秒 15 秒

Bw Bw Bw

ABw ABw ABw ABw

図 2.1.2 村田らの手法によるステゴデータの生成手順
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2.2 楽曲の和音を用いた音響情報ハイディング
鎌田らの手法では，秘匿情報の埋め込みによって発生した信号を，埋め込み先の楽曲

（カバー楽曲）で使用されている周波数と同様の基本周波数となるような信号にすること
で，楽曲内で演奏されている楽器の一つであるかのような信号を生成する [11]．そのた
め，これにより生成された信号は，シンセサイザなどの電子楽器のような音として消費
者に知覚されることを前提とした信号であり，この信号の生成にカバー楽曲の和音情報
（コード情報）を用いる．
鎌田らの手法による秘匿情報の埋め込みは，相関特性に優れた系列を用いて秘匿情報の
変調を行い，コードの構成音の基本周波数と一致するように変調した信号を更に変調さる
ことで行われる．この系列には，完全相補系列系（Complete Complentary Code: CCC）
と呼ばれる複数の系列の集合を用いて生成される系列を用いる [11]．
ステゴデータの生成は，図 2.2.1 のように行われる．この図の例では，楽曲中の A の
コードが演奏されている区間に対して，秘匿情報を CCCで変調することによって生成さ
れた信号をコードの構成音である A，C#，Eの周波数を基本周波数とする信号として更
に変調することで埋め込みを行っている．
鎌田らの手法による秘匿情報の検出は，ステゴデータとカバーデータの差分を計算し，
コードの構成音の基本周波数に対応した周波数成分に対して埋め込みに用いた CCCとの
相関関数を計算することで行われる．そのため，楽曲のコード進行情報，埋め込みに用い
た CCCを共有しているものとする，ノンブラインド方式による検出である．
この手法によるステゴ楽曲が，一つの楽曲として自然に認識できるかという点を評価す
るために，主観評価実験が行われ，攻撃耐性を評価するために，シミュレーションによる
客観評価実験が行われた．主観評価実験は，Mean Opinion Scoreによって楽曲としての
品質の評価が行われた．主観評価実験の結果から，ステゴデータは楽曲として自然に認識
されていることが報告された．客観評価実験は，ガウス雑音の付加，MP3 符号化（2 種
類），100[ms]のエコー信号の付加，ピッチ変換からなる 5種類の攻撃が行われ，攻撃後の
ステゴ楽曲を用いた BERを求めることで攻撃耐性の評価が行われた．客観評価実験の結
果から，ガウス雑音の付加，MP3符号化，100[ms]のエコー信号の付加に対しては，BER
が 0.0に近く高い攻撃耐性を持っていると報告されている．一方で，ピッチ変換の攻撃に
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図 2.2.1 埋め込み手順の概要（文献 [11]から引用）

よる客観評価実験では，BERが 0.4878となり，攻撃耐性が無いことが報告されている．
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第 3章

打楽器音の合成による情報ハイディ
ング

3.1 打楽器音の特徴
音響分野の研究では，音の三大要素とて，音の高さ，大きさ，音色の 3つが知られてい
る．これらはそれぞれ，音波の周波数，振幅，波形に対応する．音楽では，音の周波数の
組み合わせが楽曲の雰囲気を決定付けるコードとなり，周波数の時間変化が楽曲のメロ
ディーと言える．人の聴覚特性は，低い周波数ほど敏感であり，高い周波数ほど鈍感であ
る．そのため，音楽では，人の聴覚上で等間隔となるように音の周波数を並べた，音階と
呼ばれるものが用いられる．
一般的な楽器では，音階に適した周波数の音を発生させるため，任意の基本周波数の音
を発生させることが目的となる．また，楽器の構造的違いよって発生した波形が異なるた
め，その楽器特有の音となる．
一般的な打楽器音の信号は，打面の張り具合などによって決定される基本周波数を中心
に，一定の範囲の周波数成分をすべて含むような信号となる．この性質から，メロディや
コードの演奏よりもリズムを演奏することが多く，リズムの演奏では音の周波数の相対
的な高さ関係のみが重要であり，正確な周波数を求められることは少ない．雑音信号は，
様々な周波数成分を含むことが特徴の一つである．雑音信号の特徴を利用して，打楽器音
の信号は，雑音信号で再現されることがある．例えば，ファミリーコンピュータでは，ホ
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ワイトノイズの再生時間などを調整することでドラムのような打楽器音を表現している．
このホワイトノイズを用いたドラム音の生成は，チップチューンと呼ばれる音楽ジャンル
で用いられ，その後様々な音楽ジャンルでも用いられるようになった．
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3.2 埋め込み手法
本手法では，図 3.2.1のようにノイズ信号を打楽器音のように加工して，打楽器音と置
き換える．このノイズ信号を用いて作成された埋め込み後の信号（ステゴデータ）に対し

ボーカル

楽器

打楽器

ノイズ

置き換え

図 3.2.1 打楽器音への埋め込み
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て，ノイズに用いた信号と同じ信号を用いて相関関数を計算することで，秘匿情報の検出
が可能であると考えられる．ノイズ信号で様々な打楽器音を再現するためには，周波数の
調整，アタックの立ち上がり，減衰の仕方など，様々なパラメータを調整する必要がある．
しかし，クローズしたハイハットシンバルの音はノイズの再生時間を短くし，余韻を調整
するだけでも十分に再現できる．そのため本手法では，クローズしたハイハット音をノイ
ズ信号による打楽器音で再現する．
秘匿情報はハイハットシンバルの 1打に対して 1[bit]の埋め込みが行われる．8ビート
など一般的なリズムパターンで用いられる，8分音符で刻まれるようにハイハットシンバ
ルを叩くリズムパターンを想定した場合，ビットレート R[bit/s] と埋め込み可能な最大
情報量は P [bit]は，以下の式で決定される．

R = 2× T

60
(3.2.1)

P = RL (3.2.2)

ここで，T [BPM]はカバーデータのテンポ，すなわち楽曲における 1分間の拍数（1拍あ
たりを 4分音符で分割した場合）であり，L[s]はステゴデータの長さ，すなわち楽曲の再
生時間である．8分音符は 4分音符の半分の長さであることから，Rは 1秒ごとの 8分音
符の数も表している．また，P は楽曲全体の 8分音符の総数である．
ノイズ信号を s(n)，埋め込むビットを w(k)(0 < k ≤ P ) とした場合，ステゴデータ

y(n)は以下の式で生成される [16]．

y(n) =

{
s(n) (w(k) = 0)

−1× s(n) (w(k) = 1)
(3.2.3)

23



3.3 検出手法
埋め込み手法では，ノイズ信号を用いて秘匿情報の埋め込みを行っている．検出手法
は，埋め込みに用いたノイズ信号を用いて情報の検出処理を行う．図 3.3.1に示すように，
検出処理は初めに，ノイズ信号のサイズを N，楽曲データ y′(t)として，以下の式で相関

(a) 秘匿情報の埋め込まれた楽曲データ

(b) 用いたノイズ信号

(c) 相関関数

0 0 0 01 1 1 1

図 3.3.1 検出例
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関数 c(t)の計算が行われる．

c(t) =
N−1∑
n=0

y′(t+ n)s(n) (3.3.1)

その後，相関関数 c(t)を −1 ≤ c(t) ≤ 1で正規化したものを c′(t)とする．c′(t)としきい
値 dc(dc > 0)を用いて以下の式で埋め込まれたビットの検出が行われる．

w(k) =


0 (c′(t) > ds)

1 (c′(t) < −ds)

skip (Otherwise)

(3.3.2)

c′(t)は図 3.3.1(C)のように秘匿情報の埋め込まれている点でそれ以外の点よりも大きな
値を取るため，しきい値 dc は，c′(t)全体の平均値と c′(t)内の最も大きい数値の中間と
し，以下の式で決定される．

dc =

∑N−1
t=0 |c′(t)|
2N

+ 0.5 (3.3.3)

このことから，本手法は，埋め込み側と検出側で，埋め込みに用いたノイズ信号を共有
していれば，秘匿情報の検出が行えるため，ノイズ信号を秘密鍵としたセミブラインド方
式となる．

25



3.4 ノイズ信号
ノイズ信号 sは，原理的に乱数の系列であれば問題ないが，検出精度や攻撃耐性を考慮
し，疑似雑音系列を用いる．疑似雑音系列の中でも，M系列は相関特性が良く高い検出精
度を期待できるため，提案手法ではノイズ信号としてM系列を用いる．
M系列は，以下の特徴を持つ

(1) 系列の要素が 0と 1からなるバイナリ系列である
(2) 周期性を持ち，系列長 (2k − 1)が周期となる系列である
(3) 1周期内で 0と 1の出現回数は 1回しか変わらない
(4) 1周期内で同じ要素が連続するもの同士を分類した場合，要素が連続した数を r とす
ると，それが含まれる割合は 1/2r で表される

(5) 巡回時間シフトにより自己相関関数を計算した場合，0シフトの場合のみピークが発
生し，それ以外のシフトでは-1となる．

ここで，自己相関特性が優れるのは，M系列の要素の内 0を-1として置き換えて計算し
た場合である [17]．
周期 p = 2k − 1となるM系列 {si} = (s0, s1, . . . , sp−1, s0, s1, . . . )は，以下の式で示
される k 次の線形回帰方程式によって生成される．

si =

k∑
l=1

clai−l(mod2), i = k, k + 1, . . . (3.4.1)

ここで，系列の初期値 (s0, s1, . . . , sk−1)は，全てが 0である場合を除けば任意のバイナ
リ系列を与えて良い．また，M系列を生成する際に用いられる，系列長 k+ 1からなるバ
イナリ系列 {cl} = (c0, c1, . . . , ck)は以下に示すような，次数 k の原始多項式と呼ばれる
多項式 f(x)の係数であり，この係数は 0か 1の値を取ることが知られている．

f(x) =
k∑

l=0

clx
l (3.4.2)
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c0 = ck = 1

cl ∈ {0, 1}(0 < l < k)

本手法では，このようにして生成されたM系列の 1周期分をノイズ信号として用いる．
原始多項式が同一のものであれば，初期値の異なるM系列同士は，時間信号における位
相が異なるようなものであり，互いにシフトした関係にあるため，相関特性など本質的な
ところは同一である．
周期 15(k = 4) の M 系列の例を図 3.4.1(a) に示す．この例では 1 が 8 回発生し，0

が 7 回発生していることが確認できる．また，同じ要素が連続するもの同士で分類し
た場合，単独の要素となるのが 4 つ，2 つの要素からなるのが 2 つ，3 つの要素とから
のが 1 つ，4 つの要素とからのが 1 つ存在する．このことから，単独の要素は r = 1

と考え 4/8 = 1/2 = 1/21 となっており，2 つの要素からなる場合は r = 2 と考え
2/8 = 1/4 = 1/22 となっており，2 つの要素からなる場合は r = 3 と考え 1/8 = 1/23

となっていることが確認できる．図 3.4.1(b)に示されているように，自己相関関数は，0

シフトの場合のみピークが発生し，それ以外のシフトでは-1 となっていることが確認で
きる．
M系列を用いてノイズ信号とするために，M系列をパルス信号として扱い，そのまま

(a) M 系列 ( 要素数 15)

(b) 自己相関係数

図 3.4.1 M系列の例
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音響信号として出力する．1周期内で同じ数が連続しにくい性質とその出現率の平衡性に
より，ホワイトノイズのような音となる．そのため，ホワイトノイズで再現したような打
楽器音は，M 系列でも再現可能であると考えられる．クローズしたハイハットシンバル
はノイズの再生時間を短くする必要がある．そのため，本手法では，M系列の符号に影響
を与えないために，周期 511のM系列を用いる．
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3.5 実験
3.5.1 実験条件

本手法の攻撃耐性を評価するため，計算機シミュレーションによる定量評価実験を行っ
た [16]．本実験では，表 3.5.1に示す条件のステゴデータを生成し，秘匿情報の検出精度
を測定した．また，生成したステゴデータに対し，他の楽器とのミキシング，MP3符号
化，テンポ変更，ピッチ変更の 4種類の攻撃を行った．
本手法を用いて楽曲を構成する場合，埋め込みが行われている楽器信号と行われていな
い楽器信号をミキシングすることとなる．したがって，ミキシングを行い楽曲として完成
させたものから秘匿情報を検出できる必要がある．ミキシングは，楽曲作成のプロセスと
して避けれれないものであり，悪意がある攻撃では無いが実用のためには，これに耐える
必要がある．本実験では，ミキシングを行う他の楽器として，エレキギターの信号とエレ
キベースの信号を用いる．本実験では，埋め込みが行われていない楽器信号を，検出の精
度を落とす一種のノイズ (攻撃)と考え，ノイズを強くした場合の検出精度の変化，すなわ
ち，他の楽器信号の音量 (レベル)を上げた場合のビット誤り率 (Bit Error Rate: BER)

の変化を測定する．埋め込みを行った楽器信号の分散を s，埋め込みが行われていない楽
器信号全てを足し合わせた信号の分散を nとしたとき，10 log(s/n)で計算される Singal

to Noise Ratio(SN 比) が-32[dB]，-39[dB]，-45[dB]，-52[dB] となるミキシングでステ
ゴデータを作成した．SN比は高くなるほどノイズの成分が少ない，すなわち，攻撃の影

表 3.5.1 実験に用いたステゴデータ

量子化ビット数 16[bit]

チャネル数 1

サンプリング周波数 44.1[kHz]

テンポ 98 [BPM]

再生時間　 101[s]

秘匿情報 ランダムなビット列
データサイズ 285[bit]

ビットレート 3.26[bit/s]
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図 3.5.1 ミキシングに対する攻撃耐性

響が少ない条件である．

3.5.2 実験結果

ミキシングに対する実験の結果を図 3.5.1 に示す [16]．BER は 0に近づくほど誤りが
少なく，秘匿情報の検出精度が高い，すなわち，攻撃耐性が高いことを示している．SN

比が-45[dB] 以下の場合で急激に BER が上昇していることが分かる．この要因として，
秘匿情報の検出に相関関数を使用しているため，ミキシングで他の楽器よりもレベルが小
さくなればなるほど他の楽器の影響を受けやすくなり，正負も変わってしまう場合がある
ため，十分な相関のピーク値を得られなかったことが考えられる．-52[dB]の場合で BER

が 0.9となっているが，これは，ピークが発見できなかった場合に，エラーとする処理を
行ったためである．
同一の系列長の異なる原始多項式からなるM系列同士の中でも，相互相関の値が小さ
い 3 種類の値のみをとる M 系列の対が存在し，これらはプリファードペアと呼ばれる
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図 3.5.2 検出されたピーク数

[18]．著作権の主張を考えた場合，プリファードペアなM系列を用いて，ユーザー毎に異
なるM系列を割り振ることで，ピークの検出によってユーザーの証明が可能であり，必
ずしも意味のあるビット列を埋め込む必要は無いと考えられる．今回の実験で検出された
ピーク数を図 3.5.2に示す [16]．-45[dB]でのミキシングの場合でも，285[bit]の埋め込み
中 135本のピークが検出されている．ユーザーが異なる，すなわち，埋め込みに用いられ
ているM系列が異なる場合は，極めて少ないピーク数になることが考えられるため，135

本という半数に近いピークが検出できていれば，ユーザーの特定は可能であると考えら
れる．
以降のMP3符号化，テンポ変更，ピッチ変更に対する攻撃耐性の評価は，このミキシ
ングされたステゴデータを用いて行う．MP3 符号化は固定長ビットレート (192[kbps])

による変換を行い，再度 wavファイルに変換したものを用いて秘匿情報の検出を行う．
テンポ変更は，動画共有サイトなどの違法アップロードのように，ある程度コンテンツ
の価値を保ちながら攻撃が行われることを想定し，10% の加速と減速を行った．これに
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図 3.5.3 各種変換に対する攻撃耐性

より，再生時間が 91[s]，111[s]となったステゴデータを用いて秘匿情報の検出を行う．こ
の時，音の高さを変えることなく，楽曲の速さのみを変えている．
ピッチ変更も同様に，動画共有サイトなどの違法アップロードのように，ある程度コン
テンツの価値を保ちながら攻撃が行われることを想定し，ステゴデータ全体を半音上げに
したステゴデータを用いて，秘匿情報の検出を行う．MP3符号化，テンポ変更，ピッチ
変更の結果を図 3.5.3に示す [16]．
MP3符号化による攻撃は，BERがわずかに上昇するだけに留まったため，この攻撃に
対する耐性は十分であると考えられる．しかし，テンポ変更による攻撃は BERが著しく
上昇し，ピッチ変更による攻撃はピークの検出ができなかった．
M 系列によって相関関数を計算する場合，正しい系列長で相関関数の計算を行えるこ
とが，高い相関特性を得る上で重要なポイントである．特に，本手法では，パルス信号
の 1サンプルに対してM系列のサンプルとなるように信号の生成を行っている．そのた
め，テンポを変えることで，系列長が変化し，正しく相関関数が計算できなかったこと

32



が，BERを悪くした要因であると考えられる．また，加速の場合よりも減速の場合の方
が BERが少し低かった要因として，加速の場合は M系列の一部が欠損してしまうのに
対し，減速の場合はある程度M系列そのものが保たれたためと考えられる．
系列長と同様に，M系列によって相関関数を計算する場合，符号の正負が変化していな
いことも，高い相関特性を得る上で重要なポイントとなる．そのため，ピッチ変更により
符号の正負情報が大きく変化し，正しく相関関数が計算できなかったことが，BERを悪
くした要因であると考えられる．
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第 4章

音響歪み効果による情報ハイディ
ング

4.1 音響歪み効果
音響歪み効果は，楽曲作成や楽器演奏で広く用いられる音響効果である [19, 20]．この
音響効果は，非線形信号処理を利用して，原信号に倍音を発生させることで音色を変化さ
せることができる．音響歪み効果は，元々は楽器音の信号を増幅回路によって増幅させる
際に利得を大きくし，電圧飽和が発生したことで倍音が発生する現象である．増幅回路に
おいてこの歪み効果は目的と異なり，本来は避けたいものであるが，音楽の分野ではこの
倍音効果による音色の変化が，音による表現の手法として注目され，現代の楽曲作成や楽
器演奏では広く使われるようになった．
音響歪み効果が最もよく用いられる楽器はエレキギターであり，一般的にエレキギター
における増幅回路はギターアンプである．ギターアンプで増幅による飽和現象を発生させ
る場合，出力される音量が非常に大きなものとなり，他の楽器とのバランスがとりにくい
ことや，音量に制限のある空間も存在することから，自由に音響歪み効果を扱うことは困
難である．そのため，現代のギター演奏では，この飽和現象をオペアンプやトランジス
タ，ダイオードといった半導体素子を用いて再現した非線形回路がギターアンプと合わせ
て用いられる．この非線形回路を用いた音響歪み機器は歪みエフェクタと呼ばれている．
歪みエフェクタはその非線形回路部によって大きく 3種類に分類される [21]．3種類の
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入力

出力

(a) ファズ系の歪みエフェクタ

(b) オーバードライブ系の歪みエフェクタ

トランジスタ

入力 出力 オペアンプ

ダイオード

(c) ディストーション系の歪みエフェクタ

入力 出力

図 4.1.1 歪みエフェクタの主要な非線形回路部
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(a) 対称クリッピング

(b) 非対称クリッピング

入力 出力

入力 出力

図 4.1.2 ダイオードクリッパ回路

簡略的な非線形回路部を図 4.1.1に示す．図 4.1.1(a)のように，トランジスタによる増幅
回路を複数繰り返すことによって，音響歪み効果を発生させる歪みエフェクタを，ファズ
系の歪みエフェクタと呼ぶ．図 4.1.1(b)のように，信号の増幅回路に用いるフィードバッ
ク部に対してダイオードを用いて電圧に上限と下限を設定することによって増幅率を制御
し，音響歪み効果を発生させる歪みエフェクタを，オーバードライブ系の歪みエフェクタ
と呼ぶ．図 4.1.1(c)のように，増幅後の出力信号に対してダイオードを用いて電圧に上限
と下限を設定することによって，音響歪み効果を発生させる歪みエフェクタを，ディス
トーション系の歪みエフェクタと呼ぶ．
オーバードライブ系とディストーション系の歪みエフェクタで用いられるダイオードに
よって電圧を制限する回路を，ダイオードクリッパ回路と呼ぶ．歪みエフェクタにおける
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ダイオードクリッパ回路は，ダイオードの順方向電圧を用いることで，整流（電圧の制
限）を行う．正の電圧側の順方向電圧を Vp，負の電圧側の順方向電圧を Vn とした場合，
図 4.1.2(a)のように Vp = Vn となるようなダイオードクリッパ回路を対称クリッピング
と呼び，図 4.1.2(b)のように Vp ̸= Vn となるようなダイオードクリッパ回路を非対称ク
リッピングと呼ぶ．
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4.2 埋め込み手法
本手法では，クリッピングによる歪み効果を利用して秘匿情報の埋め込みを行う．電子
回路による歪み効果では，ダイオードの個数によってクリッピングレベルを決定している
が，本手法はデジタル信号処理による歪み効果であるため，クリッピングレベルは，正の
クリッピングレベルと負のクリッピングレベルをそれぞれ任意の値で決定してよい．歪み
処理が行われた音信号は，このクリッピングレベルによって信号の統計的特性が変化す
る．例えば，正のクリッピングレベルが負のクリッピングレベルよりも小さい場合，信号
の平均値は，負の値になる．一方，正のクリッピングレベルが負のクリッピングレベルよ
りも大きい場合，信号の平均値は，正の値になる．情報ハイディングにおいてこの特徴
は，0と 1の 2値情報を表現するために採用可能であると考えられる．
秘匿情報の埋め込みは，図 4.2.1(a,b)に示すように，エレキギターの信号（カバーデー
タ）に対して，一定のサンプル（フレーム）ごとに行われる．埋め込みは，埋め込むビッ
トの 0と 1に応じて 2種類のクリッピングパターンを切り替えることで行われる．
本手法は，クリッピングパターン切り替え時にノイズが発生する可能性があり，その例
を図 4.2.2に示す．図 4.2.2では，クリッピングパターンを赤い線で示し，エレキギター
の信号を灰色で示している．この図のように，エレキギター信号のアタックのような振幅
値が大きくなるタイミングでクリッピングパターンの切り替えが発生した場合，振幅値が
急激に変化し，歪み効果としては意図しないノイズのような音として聞こえてしまう可能
性がある．楽器演奏において多くの楽器がその楽曲のテンポに合わせて演奏されるため，
アタックの発生間隔も楽曲のテンポに依存している．そのため，フレームサイズ N は，
カバーデータの BPMを用いて次式により決定することで，この問題が発生する可能性を
軽減する．

N =
60fs
T

(4.2.1)

ここで，fs[Hz]はサンプリング周波数であり，T [BPM]はカバーデータのテンポ，すなわ
ち楽曲における 1分間の拍数（1拍あたりを 4分音符で分割した場合）である．
ビットレート R[bit/s]と埋め込み可能な最大情報量 P [bit]は，以下の式で決定される．

R =
T

60
(4.2.2)
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図 4.2.1 埋め込みの概要 (a) エレキギターの信号（カバーデータ）(b) クリッピング
による埋め込み (c)情報の検出

P = RL (4.2.3)

ここで，L[s] はステゴデータの長さ，すなわち楽曲の再生時間である．本手法の埋め
込み可能な最大情報量は，楽曲のテンポと再生時間に依存する．例として，テンポが
120[BPM] で再生時間が 4 分の楽曲では，480[bit] までの情報が埋め込める．このよう
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図 4.2.2 アタック時に発生するクリッピングパターンの切り替え例

に，本手法は埋め込み可能な情報量に制限があるため，著作権保護のように少ない情報量
でも実現可能な応用先が適していると考えられる．
本研究で用いるクリッピングパターンは，Eichasらによるアナログの音響歪み機器をデ
ジタル信号処理で再現するために提案された手法で用いられるクリッピングパターンに基
づいている [20]．クリッピング回路による歪み効果を簡易的に再現する場合は，図 4.2.3

のようにしきい値を超えた振幅値をしきい値に均すようなクリッピングパターンによって
再現が可能である．しかし，実際の歪み回路では，図 4.2.3のような急激な変化は発生せ
ず，飽和状態まで緩やかに変化することが知られており，サチュレーションと呼ばれる．
このサチュレーションを再現するためには，tanhのように緩やかな変化をする関数が適
しており，Eichasらのクリッピングパターンでは，tanhを用いて以下の式で表される．

m(x) =


tanh(kp) +

1−tanh2(kp)
gp

tanh(gp(x− kp)) (x > kp)

tanh(x) (−kn ≤ x ≤ kp)

− tanh(kn) +
1−tanh2(kn)

gn
tanh(gn(x+ kn)) (x < −kn)

(4.2.4)

ここで，xは入力信号の振幅値であり，m(x)はクリッピングパターンによる出力である．
また，kp, kn　 (kp,　 kn > 0)はそれぞれ正のクリッピングレベルと負のクリッピングレ
ベルであり，gp, gn(gp, gn > 1) はそれぞれ正のクリッピングと負のクリッピングに対す
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図 4.2.3 クリッピング回路の簡易的な再現

るサチュレーションを調整するパラメータである．
gp と gn を変化させた場合のクリッピングパターンの変化を図 4.2.4に示す．この図に
示すように，様々な歪み効果の表現には，クリッピングレベルを調整するパラメータであ
る kp と kn はもちろん，サチュレーションを調整するパラメータである gp と gn も重要
である．
フレームサイズを N，カバーデータを x(n)(0 ≤ n < N)，埋め込み後の信号（ステゴ
データ）を y(n)(0 ≤ n < N)として，埋め込むビット w(k)(0 < k ≤ P )が 0の場合は，
以下の式で埋め込み処理が行われる [14]．

y(n) =


tanh(ap0) +

1−tanh2(ap0)
gp0

tanh(gp0(x(n)− ap0)) (x(n) > ap0)

tanh(x(n)) (−an0 ≤ x(n) ≤ ap0)

− tanh(an0) +
1−tanh2(an0)

gn0
tanh(gn0(x(n) + an0)) (x(n) < −an0)

(4.2.5)

ここで，ap0, an0(ap0, an0 > 0) はそれぞれ正のクリッピングレベルと負のクリッピング
レベルであり，gp0, gn0(gp0, gn0 > 1)はそれぞれ正のクリッピングと負のクリッピングに
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図 4.2.4 サチュレーションとクリッピングパターンの関係

対するサチュレーションを調整するパラメータである．この時，埋め込みを実現するため
には，ap0 ≥ an0 である必要があり，ap0 と an0 の差が大きいほど平均値が大きな正の値
になるため，秘匿情報の検出が容易となる（埋め込み強度が高い）．gp0 と gn0 は音色の
調整といった側面が強いが，図 4.2.4に示すように gn0 ≥ 100となるような場合では設定
したクリッピングレベルに近い値で振幅値がクリッピングされるため，正の振幅値と負の
振幅値の差を発生させやすくなり，秘匿情報の検出が容易になりやすい．また，埋め込む
ビット w(k)(0 < k ≤ P )が 1の場合は，以下の式で埋め込み処理が行われる [14]．

y(n) =


tanh(ap1) +

1−tanh2(ap1)
gp1

tanh(gp1(x(n)− ap1)) (x(n) > ap1)

tanh(x(n)) (−an1 ≤ x(n) ≤ ap1)

− tanh(an1) +
1−tanh2(an1)

gn1
tanh(gn1(x(n) + an1)) (x(n) < −an1)

(4.2.6)

w(k)が 0の場合と同様に，ap1 と an1 はそれぞれ正のクリッピングレベルと負のクリッ
ピングレベルであり，gp1 と gn1 はそれぞれ正のクリッピングと負のクリッピングに対す
るサチュレーションを調整するパラメータである．この時，埋め込みを実現するために
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は，ap1 ≤ an1 である必要があり，ap1 と an1 の差が大きいほど平均値が大きな負の値に
なるため，秘匿情報の検出が容易となる（埋め込み強度が高い）．gp1 と gn1 は音色の調整
といった側面が強いが，図 4.2.4に示すように gp1 ≥ 100となるような場合では設定した
クリッピングレベルに近い値で振幅値がクリッピングされるため，正の振幅値と負の振幅
値の差を発生させやすくなり，秘匿情報の検出が容易になりやすい．
音色の調整として，クリッピングのしきい値を決めるパラメータ ap0，an0，ap1，an1

は 0より大きく 1以下を取る実数であり，0に近づくほど歪み効果の強い（強く歪んだ）
音が得られる．また，クリッピングの変化を調整するパラメータ gp0，gn0，gp1，gn1 は
0以上の整数であり，値が大きいほど急激なクリッピングとなり，小さいほど緩やかなク
リッピングとなる．
ap0 = an0 または，ap1 = an1 の場合，対称クリッピングによる歪み効果になり，

ap0 ̸= an0 または，ap1 ̸= an1 の場合，非対称クリッピングによる歪み効果になる．対称
クリッピングによる歪み効果は振幅値に偏りが発生せず，楽器音の信号は通常，振幅値の
平均値が 0に近い値をとることから，ap0, an0, ap1, an1 をどのような値に設定した場合で
も，振幅値の平均値は 0に近い値をとり，この平均値の操作を人為的に行うことができな
い．そのため，対称クリッピングを用いて埋め込みを行う場合は，もう一方のクリッピン
グパターンに非対称クリッピングを採用する必要がある．すなわち，0の埋め込みに対称
クリッピングを採用した場合は，1の埋め込みに非対称クリッピングを採用する必要があ
り，1の埋め込みに対称クリッピングを採用した場合は，0の埋め込みに非対称クリッピ
ングを採用する必要がある．0の埋め込みと 1の埋め込みの両方で非対称クリッピングを
採用することは問題なく行える．後述する検出手法により，秘匿情報の検出は，0の埋め
込みと 1の埋め込みの両方で非対称クリッピングを採用した場合の方が容易に行える．カ
バーデータの統計的性質から，ap0 = an1 かつ an0 = ap1 となるような対称的なクリッピ
ングのしきい値を持つ 2種類の非対称クリッピングは，同様の倍音構成となることが知ら
れており，音響歪み効果としての音色は非常に近いものとなる．埋め込む情報によって，
フレームごとの音色が著しく変化するような音響歪み効果は自然な音響歪み効果とは言え
ず，アーティストにとって使いにくいものになると想定される．そのため，本稿では，今
後特に記載のない限り，ap0 = an1 = ap，an0 = ap1 = an と表記する．
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4.3 検出手法
図 4.2.1(c)に示すように，秘匿情報の検出は，ステゴデータからフレームごとに検出処
理を行う．kフレーム目に埋め込まれているビット w(k)は，しきい値 ds を用いて以下の
式で検出が行われる [14]．

w(k) =

{
0 (s ≥ ds)

1 (s < ds)
(4.3.1)

ここで，sはステゴデータ y(n)の kフレーム目の平均値を計算するために，以下の式で
定義される．

s =
1

N

kN−1∑
n=(k−1)N

y(n) (4.3.2)

また，しきい値 ds は以下の式で定義される．

ds =
ap0 + ap1 − an0 − an1

2
(4.3.3)

秘匿情報の埋め込みに，ap0 = an1 かつ an0 = ap1 のとなるような 2種類の非対称クリッ
ピングが用いられている場合，しきい値 ds は 0となる．
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4.4 主観評価実験
4.4.1 実験目的

本手法は，2種類の非対称クリッピング処理による音響歪み効果を用いることで埋め込
み処理を行っている．この音響歪み効果において，2種類の非対称クリッピング処理を切
り替えるタイミングで，ステゴデータの振幅値が切り替わる先のクリッピング処理のしき
い値よりも大きい値だった場合，図 4.2.2と同様の振幅値が大きく変化し音飛びのような
ノイズが発生する可能性がある．そのため，このノイズが歪み効果として不自然なほど発
生しているかを評価するために，主観評価実験を行った [14]．

4.4.2 実験条件

主観評価実験は，若く健常な聴覚を持つ 7 人の被験者を用いてダブルブラインドテス
ト (ABXテスト)を行う．このテストでは，被験者はフレーズ Aとフレーズ Bを試聴し，
フレーズ Xがフレーズ Aまたはフレーズ Bのどちらであるかを回答してもらう．
この実験には表 4.4.1に示した，フレーズやテンポの違う 4種類のステゴデータを使用
した．また，ステゴデータ全体で統一されている条件を表 4.4.2に示す．

表 4.4.1 実験に用いたステゴデータ

フレーズ 1 速いテンポでのバッキングギターフレーズ (168[BPM])

フレーズ 2 速いテンポでのソロギターフレーズ (168[BPM])

フレーズ 3 遅いテンポでのバッキングギターフレーズ (75[BPM])

フレーズ 4 遅いテンポでのソロギターフレーズ (75[BPM])

表 4.4.2 ステゴデータ全体の条件

量子化ビット数 16[bit]

チャネル数 1

サンプリング周波数 44.1[kHz]

フレーズの長さ　 8小節
秘匿情報のサイズ 32[bit]
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図 4.4.1 実験に用いた秘匿情報

全てのフレーズで図 4.4.1に示した，秘匿情報が埋め込まれていないパターン (パター
ン A)と秘匿情報として 1[bit]だけ埋め込みが変わるパターン (パターン B)，0と 1が交
互にくり返されるパターン (パターン C)，完全にランダムなパターン (パターン D)の 4

種類のステゴデータを生成した．パターン B は，秘匿情報が冗長であり，クリッピング
処理の切り替えが少ない場合を想定している．パターン C は，クリッピング処理の切り
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替えが多い場合を想定している．パターン Dは，本手法の実用的な場合を想定している．
本手法において，音響歪み効果と秘匿情報の埋め込みは切り離すことができない．そのた
め，パターン Aでは，便宜上全てのビットが 0または 1の秘匿情報が埋め込まれている
ステゴデータと同様のものとなる．
フレーズや秘匿情報の他にも，埋め込みの強さの違いによる影響を評価するために，ap

と an はそれぞれ {0.9, 0.1}，{0.8, 0.2}，{0.7, 0.3}，{0.6, 0.4}となる 4つの条件で埋め
込みを行った．埋め込み強度は，an の値が小さいほど強い埋め込みである．また，全て
の埋め込みで g = 100となるようにクリッピング処理を行った．
これらの条件をふまえて，64個のステゴデータを作成した．この ABXテストでは，全
てのフレーズと埋め込み強度で行われ，秘匿情報に関しては，フレーズ Aまたはフレー
ズ Bのどちらかには，パターン Aによるステゴデータを用いた．パターン Aとパターン
Aの比較では，片方に全てのビットが 0の場合のものを用いて，もう片方には全てのビッ
トが 1の場合のものを用いることで，ap0 = an1 かつ an0 = ap1 となるような 2種類のク
リッピングパターンに聴覚上の違いがあるのかを評価した．
また，被験者の視聴環境は，モニタ用ヘッドフォン (オーディオテクニカ製 ATHM20x)

を用いて，各被験者にとって適切な音量で行われた．

4.4.3 実験結果

ABXテストのフレーズ Xを正しく識別できた割合を正答率とし，各フレーズの違いに
よる正答率を図 4.4.2に，秘匿情報の違いによる正答率を図 4.4.3示す [14]．正答率 0.5に
近いものは，クリッピング処理の切り替えによるノイズを被験者がうまく認識できていな
いことを示している．また，図の凡例は埋め込み強度であり，これは便宜上 an の値のみ
を表示している．図 4.4.2の結果では，秘匿情報の違いによる正答率で平均値を計算して
いる．また，図 4.4.3では，フレーズの違いによる正答率で平均値を計算している．これ
らの結果から，埋め込みの強さの違いによる，クリッピング処理の切り替えによるノイズ
の認識への影響は，非常に小さなものであると考えられる．また，この結果がフレーズに
依存するものなのか，秘匿情報に依存するものなのかを確認するため，有意水準 0.05で
分散分析検定 (ANOVA検定)を行った．その検定の結果 p値はフレーズの違いで 0.92，
秘匿情報の違いで 0.73であり，フレーズや秘匿情報の違いで統計的な差が無いことが確
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図 4.4.2 フレーズの違いによる ABXテストの正答率

図 4.4.3 秘匿情報の違いによる ABXテストの正答率
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認された．これらの結果から，クリッピング処理の切り替えによるノイズの発生はほとん
ど知覚されるものではないと考えられる．また，この主観評価実験はギター信号単体のも
のであり，他の楽器とミキシングされた場合は，より知覚しにくいものであると考えられ
る．このことから，本手法は，秘匿情報の有無やその内容に関わらず自然な音響歪み効果
であると言える
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4.5 客観評価実験
4.5.1 実験目的

音響データに対する情報ハイディング技術に求められる要素は，埋め込みによってコン
テンツの品質をほとんど損なわないことと，ファイル変換や様々な攻撃を受けても検出精
度が著しく低下しないことが求められる．本手法は，そのコンセプトから，埋め込みに
よってコンテンツの品質を損なわせることはないため，攻撃耐性の定量評価実験を行う
[14]．

4.5.2 実験条件

本実験では，BERを用いて評価を行う．本実験では，異なるフレーズからなる 116の
エレキギター信号を用い，表 4.5.1に示した条件のステゴデータを生成した．このエレキ
ギター信号は，市販の音楽制作ソフトウェアである Cubaseのサウンドデータベースから
取得した．また，これらの信号は POP’s音楽や Rock音楽に用いられるようなコードの
バッキングフレーズやメロディのソロフレーズである．秘匿情報はランダムに生成された
データである．
埋め込み強度に関する BER の変化を評価するため，ap と an はそれぞれ {0.9, 0.1}，

{0.8, 0.2}，{0.7, 0.3}，{0.6, 0.4} となる 4 つの条件で埋め込みを行った．埋め込み強度
は，an の値が小さいほど強い埋め込みである．また，g = 100 となるように埋め込みを

表 4.5.1 ステゴデータの条件

量子化ビット数 16[bit]

チャネル数 1

サンプリング周波数 44.1[kHz]

フレーズの長さ　 8小節
テンポ 62[BPM]～180[BPM]

ビットレート 1.03[bps]～3[bps]

秘匿情報のサイズ 32[bit]
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行った．生成したステゴデータに対して，他の楽器とのミキシング，MP3符号化，テン
ポ変更，ピッチ変更，ハイパスフィルタ (HPF)攻撃の 5種類の攻撃を行った．

4.5.3 ミキシング攻撃

本手法を用いて楽曲を構成する場合，埋め込みが行われている楽器信号と行われていな
い楽器信号をミキシングすることとなる．したがって，ミキシングを行い楽曲として完成
させたものから秘匿情報を検出できる必要がある．ミキシングは，楽曲作成のプロセスと
して避けられないものであり，悪意がある攻撃では無いが実用のためには，これに耐える
必要がある．本実験では，ミキシングを行う他の楽器として，エレキベースの信号とド
ラムの信号を用いる．本実験では，埋め込みが行われていない楽器信号を，検出の精度
を落とす一種のノイズ (攻撃)と考え，ノイズを強くした場合の検出精度の変化，すなわ
ち，他の楽器信号の音量 (レベル)を上げた場合の BERの変化を測定する [14]．埋め込み
を行った楽器信号の分散を s，埋め込みが行われていない楽器信号全てを足し合わせた信
号の分散を nとしたとき，10 log(s/n)で計算される SN比が-30[dB]，-20[dB]，-10[dB]，
0[dB]，10[dB]となるミキシングでステゴデータを作成した．SN比は高くなるほどノイ
ズの成分が少ない，すなわち，攻撃の影響が少ない条件である．
ミキシングに対する実験の結果を図 4.5.1 に示す [14]．BER は 0に近づくほど誤りが
少なく，秘匿情報の検出精度が高い，すなわち，攻撃耐性が高いことを示している．ま
た，埋め込み強度は，便宜上 an の値のみを表示している．図 4.5.1は各条件に対する全
フレーズでの BERの平均値と 95% 信頼区間を示している．この結果から，埋め込み強
度に関わらず，SN比が低くなると BERが高くなることが確認できる．また，SN比に関
わらず，埋め込み強度が弱くなると BERが高くなることが確認できる．SN比よりも埋
め込み強度の方が，BERに与える影響が大きいことが確認できる．
誤り訂正符号などの利用を考えた場合，　 BERが 0.1以下程度であれば音響情報ハイ
ディング技術としての実用を期待できる [22]．そのため，本手法は，ap と an がそれぞれ
{0.9, 0.1}，{0.8, 0.2}となるようなある程度強い埋め込み強度での運用が必要となる．
本手法は，ステゴデータの振幅の平均値を計算することで秘匿情報の検出が行われる．
そのため，ノイズとしての他の楽器信号が埋め込みが行われたエレキギターの信号に対し
て，平均値計算を行う必要があり，他の楽器信号が与える影響を考える必要がある．一般
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図 4.5.1 ミキシングに対する秘匿情報の検出精度

的な楽器信号は平均値が 0に近いものになるため，本手法は本来ミキシングの影響を受け
にくい．しかし，埋め込み強度が弱い場合は，正のクリッピングしきい値と負のクリッピ
ングしきい値が絶対値的に近く，平均値も 0に近いものになる．これらのことから，SN

比よりも埋め込み強度の方が，BERに与える影響が大きくなったと考えられる．
以降の攻撃耐性の評価は，このミキシングされたステゴデータを用いて行う．

4.5.4 MP3符号化攻撃

本手法の基本的なファイルの形式変換攻撃に対する耐性を評価するため，wavファイル
のステゴデータから，ビットレート 128[kbps]によるMP3ファイルへの変換を行い，再
度 wavファイルに変換したものを用いて，秘匿情報の検出を行った [14]．
MP3符号化攻撃に対する実験の結果を図 4.5.2に示す [14]．図 4.5.2はミキシングに対
する実験の結果と同様に，BERの平均値と 95% 信頼区間を示している．
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図 4.5.2 MP3符号化攻撃に対する秘匿情報の検出精度

この結果から，全ての埋め込み強度において，BERが上がっており，秘匿情報の検出精
度が悪くなっていることが確認できる．しかし，運用に実用的な埋め込み強度である，ap

と an がそれぞれ {0.9, 0.1}，{0.8, 0.2}となるような場合では，BERを 0.1程度に抑える
ことに成功しており，特に ap と an がそれぞれ {0.9, 0.1}の場合では非常に低い BERを
達成している．このことから，本手法のMP3符号化攻撃への耐性は高いと考えられる．

4.5.5 テンポ変更攻撃

本手法の悪意のある攻撃耐性を評価するため，基本的な攻撃の一つとしてテンポ変更に
よる攻撃を行った [14]．テンポ変更攻撃は，ある程度コンテンツの価値を保ちながら攻撃
が行われることを想定し，10% の加速と減速を行った．この時，音の高さを変えることな
く，楽曲の速さのみを変えている．
加速攻撃に対する実験の結果を図 4.5.3に，減速攻撃に対する実験の結果を図 4.5.4に
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図 4.5.3 加速攻撃に対する秘匿情報の検出精度

示す [14]．図 4.5.3，4.5.4は図 4.5.1と同様に，BERの平均値と 95% 信頼区間を示して
いる．
この結果から，MP3符号化攻撃に対する実験の結果と同様に，全ての埋め込み強度に
おいて，BERが上がっており，秘匿情報の検出精度が悪くなっていることが確認できる
が，軽微なものであるまた，ある程度強い埋め込み強度の場合は，低い BERを達成して
いる．このことから，本手法のテンポ変更攻撃への耐性は高いと考えられる．

4.5.6 ピッチ変更攻撃

本手法の悪意のある攻撃耐性を評価するため，基本的な攻撃の一つとしてピッチ変更に
よる攻撃を行った [14]．ピッチ変更攻撃は，ある程度コンテンツの価値を保ちながら攻撃
が行われることを想定し，半音上げにとどめた．
ピッチ変更攻撃に対する実験の結果を図 4.5.5 に示す [14]．図 4.5.5 は図 4.5.1 と同様
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図 4.5.4 減速攻撃に対する秘匿情報の検出精度

に，BERの平均値と 95% 信頼区間を示している．
この結果から，MP3符号化攻撃に対する実験の結果と同様に，全ての埋め込み強度に
おいて，BERが上がっており，秘匿情報の検出精度が悪くなっていることが確認できる
が，軽微なものであるまた，ある程度強い埋め込み強度の場合は，低い BERを達成して
いる．このことから，本手法のピッチ変更攻撃への耐性は高いと考えられる．

4.5.7 HPF攻撃

本手法の悪意のある攻撃耐性を評価するため，攻撃の一つとして HPF による攻撃を
行った [14]．HPF攻撃は，ある程度コンテンツの価値を保ちながら攻撃が行われること
を想定し，カットオフ周波数が 20[Hz]となる HPF処理を行った．
HPF 攻撃に対する実験の結果を図 4.5.6 に示す [14]．図 4.5.6 は図 4.5.1 と同様に，

BERの平均値と 95% 信頼区間を示している．
この結果から，本手法は，全ての埋め込み強度において，BERが著しく上がっており，
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図 4.5.5 ピッチ変更攻撃に対する秘匿情報の検出精度

秘匿情報の検出ができていないことが確認できる．本手法は，音響歪み効果によって振
幅の平均値に偏りを持たせることで埋め込みを行っている．この埋め込み処理を時間領
域でフレームごとに行っているため，デジタル通信方式における振幅シフトキーイング
(Amplitude Shift Keying: ASK) に近い処理であると考えられる．埋め込み処理のビッ
トレートが 1.03[bps]～3[bps] であることから，ステゴデータ内における秘匿情報の要素
は，低周波数成分に偏っていると考えられる．そのため，HPF効果によって低周波数成分
が減衰し，秘匿情報の検出ができなかったと考えられる．このことから，本手法の HPF

攻撃への耐性は無いと考えられる．

4.5.8 考察

客観評価実験の結果で示したように，基本的なファイル変化や攻撃に対しては一定の耐
性を確認できた．しかし，HPF攻撃に対する攻撃耐性は無いことが確認された．本手法
の埋め込みに関する性質から，HPF攻撃は本手法に対する致命的な攻撃の一つであると
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図 4.5.6 HPF攻撃に対する秘匿情報の検出精度

考えられる．このことから，本手法は，HPF攻撃に対する攻撃耐性を高める必要がある．
この問題に関する対策として，攻撃を受けた後のステゴデータの統計的な性質を抽出
に利用することが考えられる．埋め込みを行ったギターの信号のみに対して HPF攻撃を
行った例を図 4.5.7に示す．この図 4.5.7から確認できるように，HPF攻撃を受けた場合
でも埋め込みを行ったギター信号の包絡線成分は，大きく変化していないことが確認でき
る．これは，本手法が ASKと異なり，音響歪み効果のクリッピングしきい値のみを切り
替えているため，倍音成分という形で高周波数成分にも秘匿情報に関する要素が残ってい
たためと考えられる．このことから，ステゴデータの包絡線成分 (エンベロープ) を用い
て秘匿情報の検出を行うことで，HPF攻撃を受けた場合でも秘匿情報の検出が可能であ
ると考えられる．
ステゴデータのエンベロープを用いて秘匿情報の検出を行うために，本手法の検出手法
を図 4.5.8のような検出手法へ変更する [14]．本手法では，エンベロープフィルタとして，
窓サイズ 400のピークフィルタを用いた．このフィルタでは，400サンプル毎に正の振幅
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図 4.5.7 HPF攻撃後の信号例 (a)埋め込み後のギター信号 (b)HPF攻撃後の信号

値側と負の振幅値側で信号のピークを検出する．図 4.5.8の検出手法による，kフレーム
目に埋め込まれているビット w(k)は，しきい値 ds′ を用いて以下の式で定義される [14]．

w(k) =

{
0 (s′ ≥ ds′)

1 (s′ < ds′)
(4.5.1)

ここで，ds′ は，対称的なクリッピングしきい値を持つ非対称クリッピングを用いて埋め
込み処理を行う場合，0に近い値を設定する．また，s′ はステゴデータのエンベロープか
ら計算される信号 e′p(n)と e′n(n)を用いて以下の式で定義される [14]．

s′ =

N−1∑
n=0

(e′p(n) + e′n(n)) (4.5.2)

e′p(n)と e′n(n)は，ステゴデータにおける正の振幅値側のエンベロープ ep(n)と負の振幅
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図 4.5.8 包絡線成分を用いた検出手法
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値側のエンベロープ en(n)を用いて以下の式で定義される [14]．

e′p(n) =

{
ep(n) (ep(n) > Tp)

0 (ep(n) ≤ Tp)
(4.5.3)

e′n(n) =

{
0 (en(n) ≥ Tn)

en(n) (en(n) < Tn)
(4.5.4)

ここで Tp と Tn は，正の振幅値のエンベロープと負の振幅値のエンベロープにおいて，不
要な成分を切り捨てるためのしきい値であり，これを適切な値に設定することで，検出精
度が向上する．最適な Tp と Tn は埋め込まれた秘匿情報に依存するため，検出側で最適
な Tp と Tn を設定するのは困難である．そのため，多くの場合で有用な方法として，以
下の式で Tp と Tn を決定する．

Tp =
1

Lfs

Lfs−1∑
n=0

ep(n) (4.5.5)

Tn =
1

Lfs

Lfs−1∑
n=0

en(n) (4.5.6)

ここで，Lfs は楽曲の長さ (再生時間)とサンプリング周波数の積であり，楽曲の総サン
プル数を示す．
この検出手法の有効性を評価するために，HPF攻撃に対する攻撃耐性の評価実験と同
じ条件で評価を行った [14]．その結果を図 4.5.9に示す．この結果から，埋め込み強度が
高いほど検出精度の改善が確認できるため，この検出手法は有効であると考えられる．し
かし，ap = 0.9，an = 0.1の場合以外では，実用に耐えうる検出精度とは言い難い．音響
歪み効果としての音色の自由度という観点から，少なくとも ap = 0.8，an = 0.2場合に
よる検出精度の改善が求められる．
これまでの実験から，関連研究で攻撃耐性を持っていなかったピッチ変更や周波数フィ
ルタ攻撃といった攻撃に対しても耐性を持っていることが確認できた．
村田らの関連研究では，ステゴデータに対して D/A変換から A/D変換を行う攻撃に
対する攻撃耐性の評価が行われており，その結果はどの埋め込みパターンでも BER が
0.5前後であったことが報告されている [9, 10]．D/A変換から A/D変換を行う攻撃は，
アナログ伝送を経由することによる一種の周波数フィルタ攻撃であり，性質としては本実
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図 4.5.9 エンベロープを用いた検出結果

験で行われた HPF 攻撃に近い攻撃が行われる．このことから，この関連研究の手法は，
周波数フィルタ攻撃に対して攻撃耐性を持っていない手法と言える．鎌田らの関連研究で
は，ピッチ変換攻撃に対する攻撃耐性の評価が行われており，その結果は BERが 0.487

であったことが報告されている [11]．このことから，この関連研究の手法は，ピッチ変換
攻撃に対して攻撃耐性を持っていない手法と言える．
本手法は，HPF攻撃に対してエンベロープを用いることで，埋め込み強度が最も強く
ミキシングレベルも強い場合は BERが 0.06以下になることを示し，HPF攻撃に対して
攻撃耐性を持たせることに成功したと言える．これまでの実験結果から，ピッチ変換攻撃
に対しては，図 4.5.5から高い埋め込み強度の場合ではどのミキシング強度でも 0.02以下
の高い攻撃耐性を持っていることを示している．また，図 4.5.5と図 4.5.1から，他の埋
め込み強度の場合でも BERが悪くなった原因のほとんどは他の楽器信号とのミキシング
によるものであると考えられる．これらのことから，関連研究と比較して攻撃耐性の面で
優れていると考えられる．
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村田らの関連研究では，音楽として成立しているという点での消費者に対する品質劣化
の問題は解決しているが，埋め込みによって品質劣化は発生しているため，利用者，すな
わちアーティストやレコード会社にとっては自身の資産に大きな変更を加えることにな
り，心理的抵抗の課題を解決したとは言い難い．本手法は，楽曲作成時の音響機器の一つ
として用いられることを想定しており，主観評価実験からも秘匿情報の有無やその内容に
関わらず自然な音響歪み効果であると言えるため，利用者にとっての心理的抵抗を緩和し
ている手法と言える．このことから，この関連研究と比べ，本手法は利用者にとっての心
理的抵抗の少なさという面で優れていると考えられる．
鎌田らの関連研究では，ステゴデータとカバーデータの差分を取ったものから秘匿情報
の検出を行うノンブラインド方式による検出であるため，検出側でカバーデータを保持し
ておく必要があり，著作権保護の音響情報ハイディング技術としては運用が困難である．
本手法は，ステゴデータに対して平均値を計算するのみで秘匿情報の検出が行えるため，
ブラインド方式による検出であり，この関連研究と比べ，著作権保護の音響情報ハイディ
ング技術として適していると言える．
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第 5章

機械学習を用いた秘匿情報の検出

5.1 目的
近年，機械学習技術の発展に伴い，様々な情報ハイディング技術において，その検出
手法として機械学習を応用することが検討されている．画像データに対する情報ハイ
ディング技術では，Deep Neural Networks (DNN) が注目され，中でも Convolutional

neural networks (CNN) に基づいた学習モデルを採用した検出手法が提案されている
[23, 24, 25, 26]．音響データに対する情報ハイディング技術では，サポートベクタマシン
を用いた手法が注目されている．
本研究の音響歪み効果を用いた音響情報ハイディング手法は，HPF攻撃に対して弱い
ことが確認されている [14]．ステゴデータのエンベロープを用いてその平均値を計算する
ように検出手法を改善することで検出精度の改善が行われたが，これは最も強い埋め込み
強度 (ap = 0.9，an = 0.1) かつミキシングのレベルも高い場合，すなわち，強く歪んだ
ギターの音でかつ楽曲全体の音量バランスの中でそのギターの音が占める割合が大きいよ
うな楽曲であることが求められる．このような場合，本手法の応用先が Rockなどの音楽
ジャンルに限られてしまうため，本手法が弱い埋め込み強度でも正常に秘匿情報の検出が
可能となることで，弱く歪んだギターの音やギターの音が主張しないような楽曲でも利用
可能とすることが求められる．そのため，検出精度の更なる改善が求められる．検出精度
の目標として，BERを 0.1以下に抑えることが求められる [22]．
本研究の検出手法は，ステゴデータの数ある特徴量の中から振幅値の平均値を用い，し
きい値処理によって秘匿情報が 0 か 1 であるかを分類している分類機と考えることがで
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きる．機械学習技術の代表的な応用先として，画像分類などの分類問題への応用が知られ
ており，このような研究では，画像や音声などのデータに対して学習モデルが適した特徴
量の選択を学習することで分類の精度を向上させている [27][28]．そのため，本研究の検
出手法として機械学習技術の分類問題を応用することで，従来の振幅値の平均値という特
徴量よりも適した特徴量の選択が可能となり，検出精度の向上が期待できる．
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5.2 検出手法

図 5.2.1 CNN型のモデル

本研究における秘匿情報の埋め込みは 0か 1の 2値で行われるため，秘匿情報の検出手
法に機械学習技術の分類問題を応用する場合は，2値分類問題として扱うことが適してい
ると考えられる．そのため，本手法で用いる学習モデルは，ステゴデータを埋め込みが行
われているフレーム毎に分割した 1次元データをモデルの入力として与え，対応する 0か
1のビット情報を出力するような DNNモデルである．
本手法で用いる学習モデルを図 5.2.1に示す [29]．図 5.2.1のように，本手法の学習モ
デルは，2値分類問題で用いられる一般的なネットワークモデルである，CNNを用いた
モデルである．CNN型のネットワークモデルは，画像データに対する情報ハイディング
で注目されいるため，本研究にも有用な可能性がある．この学習モデルの畳み込み層は表
5.2.1の条件で計算が行われる．また，プーリング層は，これまでの検出手法が平均値計
算によって行われているため，2× 1の平均値プーリングを用いる．全結合層は，活性化
関数に ReLUを用いており，出力層は，2値分類を行うために，シグモイド関数を活性化
関数として用いている．
これまでの実験から，ステゴデータのエンベロープを用いることで，精度の向上が可能
であることが判明している．このことから，本手法の学習データは，フレーム毎に分割し
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表 5.2.1 学習モデルの畳み込み層

次元 1次元畳み込み
窓サイズ 44× 1

パディング ゼロパディング (0埋め)

活性化関数 ReLU

た埋め込みが行われているギター信号に対して，正の振幅側と負の振幅側でエンベロープ
を検出し，それらを足し合わせた信号に対して min-max正規化をかけた信号を入力デー
タとし，対応するラベルデータを教師データとする．学習済みモデルを用いた秘匿情報の
検出にも，フレーム毎に分割したステゴデータに対して，正の振幅側と負の振幅側でエン
ベロープを検出し，それらを足し合わせた信号に対して min-max正規化をかけた信号を
入力データとして用いる．その他のパラメータとして，最適化アルゴリズムは AdaDelta，
損失関数は Binary Cross Entropy，バッチサイズ 64のミニバッチ学習であり，総エポッ
ク数は 128である．また，学習データに対して HPF攻撃などの各種攻撃を行う場合，そ
の攻撃に対してのみ強くなる可能性が考えられるため，本手法の学習データには各種攻撃
を行っていない．
本研究では，学習データとして，ギター音信号のデータベースである IDMT-SMT-

Guitar から，エレキギターのコード演奏やメロディ演奏を含めた 10 分間の信号を作成
し，この信号に対して音響歪み効果による音響情報ハイディングを行ったものを用い
る [30]．この信号は 120[BPM] となるようにデータベースに対して変換を加えたもので
ある．
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5.3 客観評価実験

表 5.3.1 ステゴデータの条件

量子化ビット数 16[bit]

チャネル数 1

サンプリング周波数 44.1[kHz]

フレーズの長さ　 8小節
テンポ 120[BPM]

ビットレート 2[bps]

秘匿情報のサイズ 32[bit]

ミキシングの強さ -30[dB]/-20[dB]/-10[dB]/0[dB]/10[dB]

HPF攻撃のカットオフ周波数 20[Hz]

本手法による検出精度を評価するために，客観評価実験を行った [29]．実験に用いた
ステゴデータの条件を表 5.3.1 に示す．基本的には前述の客観評価実験と同様に 116 の
ギターフレーズを用いて検出精度を計測するが，学習モデルの都合上入力データのサン
プル数を揃える必要があるため，テンポは 120[BPM] で固定した．埋め込みの強さは，
ap = 0.8，an = 0.2，g = 100による埋め込みを用いた．
図 5.3.1に実験の結果を示す．Conventional Techniqueは図 4.5.9における ap = 0.8，

an = 0.2の結果である．この結果から，従来の検出手法では，10[dB]のミキシングの場
合でのみ実用に耐えうる可能性があったが，本手法を用いることで-10[dB]までは実用に
耐えうる可能性を示した．このことから，他のMP3符号化攻撃などの攻撃耐性と比べた
場合は劣るものの，本手法による音響情報ハイディングは HPF攻撃に対しても一定の攻
撃耐性付加することに成功した．
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図 5.3.1 機械学習を用いた秘匿情報の検出結果
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5.4 考察
前述の通り，CNN型の学習モデルを用いることで，HPF攻撃に対しても一定の攻撃耐
性を得ることに成功した．しかし，機械学習には他にも様々なモデルが存在し，学習モデ
ルの検討が十分とは言い難い．また，この実験では学習データに埋め込みが行われている
ギター信号のエンベロープを用いたが，機械学習ではこういった前処理的な部分も学習に
より最適化することが出来ると考えられる．
そのため，5つの学習モデルを用いて，学習モデルの違いによる精度の違いを評価する．
用いる学習モデルは，CNN型の学習モデル，全結合型の学習モデル，Long Short Term

Memory(LSTM)型の学習モデル，CNN-LSTM型の学習モデル，パラレルな CNN型の
学習モデルの 5種類である．
全結合型の学習モデルを図 5.4.1 に示す．この学習モデルは，Chandrasekhar らの手
法で用いられた学習モデルに基づいている，それぞれが 200 個のニューロンを持つ 3 つ
の全結合層からなるネットワークモデルである [31]．全結合型のネットワークモデルは，
最も基本の DNN モデルであるため，本研究にも有用な可能性がある．活性化関数には
Rectified Linear Unit (ReLU) を用いている．出力層にはシグモイド関数を用いている
点が Chandrasekharらの手法と異なる．
LSTM 型の学習モデルを図 5.4.2 に示す．LSTM は最も一般的な再帰型ニューラル
ネットワークの一つであり，時系列データの学習に優れている [32]．LSTM 型のネット
ワークモデルは，様々な音響信号処理分野の研究で注目されいるため，本研究にも有用な
可能性がある [33, 34]．入力サンプル x(n)と直前の LSTMの状態 h(n − 1)と c(n − 1)

N×1

N×200

FC Layer 

N×200

FC Layer 

N×200

FC Layer 

1

FC Layer 

200N

Flatten 

Output Layer Input Layer 

図 5.4.1 全結合型のモデル
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図 5.4.2 LSTM型のモデル

を用いて，以下の式で LSTM内部の状態を更新する．

i(n) = σ(Wxix(n) + bxi +Whih(n) + bhi)

f(n) = σ(Wxfx(n) + bxf +Whfh(n) + bhf )

ĉ(n) = tanh(Wxcx(n) + bxc +Whch(n) + bhc)

o(n) = σ(Wxox(n) + bxo +Whoh(n) + bho)

c(n) = f(n)c(n− 1) + i(n)ĉ(n)

h(n) = o(n)tanh(c(n))

ここで，各W と bは重みとバイアス，i(n)は入力ゲート，f(n)は忘却ゲート，ĉ(n) は
ユニットの出力とは別にフィードバックされるセルと呼ばれるメモリの状態であり，h(n)

は LSTM ユニットの出力サンプルである．この学習モデルでは，それぞれが 8 個のユ
ニットを持つ 3層の LSTM層とそれらの出力をまとめるための全結合層からなる．また，
出力層にはシグモイド関数を活性化関数として用いている．
CNN-LSTM型の学習モデルを図 5.4.3に示す．近年では，時系列データの学習におい
ても，LSTNetのように CNNと LSTMを組み合わせることで精度の向上を図ることが
一般的なアプローチとなっている [35]．この学習モデルは，前述した CNN型の学習モデ
ルの前半部分と，LSTM型の学習モデルの後半部分を組み合わせた学習モデルである．
パラレルな CNN型の学習モデルを図 5.4.4に示す．これまでの検出手法では，平均値
計算という非常にシンプルな計算でもある程度の精度を達成している．このことから，平
均値計算の結果も考慮しながら，これを補強するような形で CNNによる出力を用いるこ
とで，精度の向上を図る．ここで，CNNの計算は，原理的に平均値の計算も行うことが
できることに注意する必要がある．しかし，CNNがそのような形のフィルタを学習する
までに，どれほどのデータ数やエポック数が必要か定かではなく，必ずしもそのような

70



N×1 N×32 N/2×32 N/2×32 N/4×32

44×1

N×8 8N

LSTM Layer 

64

FC Layer 

Dropout
50%

Dropout
50%

Dropout
50%

Flatten 

Output Layer 

Input Layer 
2×1

1D Conv 
44×1

Ave pool 1D Conv Ave pool 
2×1 44×1

図 5.4.3 CNN-LSTM型のモデル
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図 5.4.4 パラレルな CNN型のモデル

フィルタになるとも限らないため，この学習モデルでは平均値計算のみを行うパスを用意
している．他にも，この学習モデルは，活性化関数として ReLUを用いている CNNへの
パスと活性化関数に何も用いていない (線形活性化)CNNへのパスからなり，それらの総
和で出力が決定する．また，出力層にはシグモイド関数を用いている．
前述の実験とは異なり，本手法の学習データは，フレーム毎に分割した埋め込みが行わ
れているギター信号に対して min-max正規化をかけた信号を入力データとし，対応する
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図 5.4.5 学習モデルの違いによる検出精度の変化

ラベルデータを教師データとした．学習済みモデルを用いた秘匿情報の検出にもフレーム
毎に分割したステゴデータに対して min-max正規化をかけた信号を入力データとして用
いる．
これらの学習モデルを用いて，前述の客観評価実験と同様の実験を行った結果を図 5.4.5

に示す．CNN型の学習モデルとパラレルな CNN型の学習モデルが比較的良好な結果を
得ていることが確認できる．この結果から，CNNを用いたモデルは本研究の埋め込み手
法と相性がいいことが考えられる．CNN型の学習モデルとパラレルな CNN型の学習モ
デルの違いは平均値計算や非線形活性化を用いた CNNの有無であり，このことから，本
手法における機械学習を用いた秘匿情報の検出において，線形変換の要素は重要な要素で
あったと考えられる．全結合層型の学習モデルは，CNNを用いたモデルと比べて，その
計算内容から，大局的な特徴量の発見が困難であったと考えられる．CNN-LSTM 型の
学習モデルと LSTM型の学習モデルは，学習データとしてフレーム毎に分割したステゴ
データを入力しているため，時間的な特徴から得られる情報が少なく，十分に機能しな
かったと考えられる．特に，CNN-LSTM型の学習モデルでは，学習モデルの前半は本手
法の検出に良好な特性を示した CNN であるにもかかわらずこのような結果となったた
め，学習モデル後半の LSTMの影響が大きかったと考えられる．これは LSTMが出力層
に近いことが理由の一つと考えられる．今回のようなフレーム毎に入力するような構造で
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はなく，ステゴデータ全体を入力として非同期的に秘匿情報の検出を行う場合は，時間的
な特徴も重要となってくると考えられるため，そういったケースでは LSTMを用いた学
習モデルによる秘匿情報の検出も一考する価値がある．
CNN型の学習モデルの結果から，エンベロープを用いないことで検出精度が落ちてし
まうことを確認したが，0[dB]と 10[dB]の結果は，機械学習を用いずに，エンベロープと
平均値計算のみで秘匿情報の検出を行った場合の結果と近いものが得られた．このことか
ら，CNN型の学習モデルがエンベロープフィルタのようなものを学習したものと考えら
れ，学習データの増強など今後の改善によっては図 5.3.1のような結果が得られる可能性
がある．
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第 6章

まとめと今後の展望

電子透かし技術は，デジタルコンテンツに対して，コンテンツとしての価値や品質をあ
る程度保ちつつコンテンツそのものに任意の秘匿情報を埋め込む技術である．この秘匿情
報に著作権情報などを用いることで，著作権の主張が可能となる．近年では，電子透かし
技術が著作権保護以外にも応用され，このような技術の総称として情報ハイディングと呼
ばれている．
情報ハイディング技術では，秘匿情報の埋め込みによるコンテンツの品質劣化が重要な
問題となる．この問題を解決するために，本研究では，秘匿情報で生成した信号を用い
て，楽曲のオリジナルデータを作成するような手法を提案した．本手法は，秘匿情報で楽
器音信号を生成し，この楽器音信号を楽曲内の様々な楽器音信号の一つとして用いること
で，オリジナルデータの時点で既に秘匿情報が埋め込まれているデータが作成される．本
手法の最大の利点は，楽曲を構成する楽器音信号そのものが秘匿情報から生成されている
ことで，埋め込みによるコンテンツの品質劣化を考慮する必要がなくなる点にある．本稿
では，打楽器音の合成による情報ハイディング手法と音響歪み効果による情報ハイディン
グ手法を提案した．
初めに，打楽器音の合成による情報ハイディング手法についてまとめる．打楽器音の中
でもクローズしたハイハットシンバルの音は，再生時間が短いホワイトノイズのような性
質を持ち，アタックの立ち上がりや減衰の仕方などの特殊な加工をあまり必要としない．
そのため本手法では，ノイズ信号を加工して，クローズしたハイハットシンバルの音を再
現した信号の生成を行う．このノイズ信号の生成に秘匿情報を用いることで，秘匿情報の
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埋め込まれた打楽器音の信号を生成する．
秘匿情報は，ハイハットシンバルの１打に対して 1[bit]の情報が埋め込まれる．秘匿情
報が 0の場合の埋め込み処理は，ノイズ信号に対して何も処理を行わず，秘匿情報が 1の
場合の埋め込み処理は，ノイズ信号の振幅値に対して-1をかける処理を行う．秘匿情報の
検出は，このハイハットシンバル信号を用いて作成された楽曲データに対して，ハイハッ
トシンバル信号の生成に用いたノイズ信号と同じ信号を用いて，相関関数の計算をするこ
とで行われる．本手法は，ノイズ信号としてパルス信号として扱ったM系列を用いる．
本手法の攻撃耐性を評価するために，計算機シミュレーションによる定量評価実験を
行った．この実験では，他の楽器音信号とのミキシング，MP3 符号化，テンポの変更，
ピッチの変更といった攻撃を加え，秘匿情報の検出精度を計測した．ミキシングに対する
実験の結果，他の楽器音信号と比べ，ハイハットシンバル信号の音量が小さくなるほど，
秘匿時情報の検出精度が低下することが判明した．また，MP3符号化には高い攻撃耐性
を示したものの，テンポの変更とピッチの変更の攻撃には弱いことが判明した．本手法の
秘匿情報の検出には相関関数を用いているため，テンポの変更により系列長が変化してし
まったことや，ピッチの変更により，正負の符号が大きく変化してしまったことが，相関
関数の計算に大きな影響を与えたと考えられる．
本手法は，ユーザー毎に異なるプリファードペアなM系列を割り振ることで，その相
互相関特性から著作権の主張は可能であるため，秘匿情報が全て正しく検出されるかどう
かは必ずしも重要ではない．本手法は，この点も考慮しながら，検出精度の改善が課題と
なる．
次に，音響歪み効果による情報ハイディング手法についてまとめる．音響歪み効果は，
主にエレキギターの演奏で用いられる音響効果である．この音響効果を発生させる代表的
な手法として，ダイオードクリッパが存在する．ダイオードクリッパは，ダイオードの特
性を利用して電圧のしきい値を設定し，これを越えた電圧をしきい値の電圧に整流するよ
うな電子回路であり，このような処理をクリッピングと呼ぶ．
本手法では，クリッピングによる音響歪み効果を利用して秘匿情報の埋め込みを行う．
埋め込みは，非対称なしきい値を持つクリッピングによって，信号振幅の平均値に偏りを
持たせることで行われる．埋め込み処理は，秘匿情報が 0の場合に平均値が正の値になる
ように偏りを持たせ，秘匿情報が 1の場合に平均値が負の値になるように偏りを持たせる
ようにクリッピングのしきい値を操作することで行われる．秘匿情報の検出は，各フレー
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ム毎の平均値を計算することで行われる．
本手法の埋め込みによって，音響歪み効果として不自然な要素が発生しているのかを主
観評価実験により評価した．実験の結果，埋め込みの有無や秘匿情報の違いによって主観
的な変化を感じることがないことが判明し，本手法は音響歪み効果として不自然な要素が
発生していないと考えられる．
また，本手法の攻撃耐性を評価するために，計算機シミュレーションによる客観評価実
験を行った．この実験では，他の楽器音信号とのミキシング，MP3符号化，テンポの変
更，ピッチの変更，HPF攻撃といった攻撃を加え，秘匿情報の検出精度を計測した．実
験の結果，適切なミキシングと埋め込み強度では誤りがほとんどない検出が可能なことが
判明した．また，MP3符号化，テンポの変更，ピッチの変更の攻撃に対しては高い攻撃
耐性を示したが，HPF攻撃に対しては秘匿情報の検出ができなかった．
本手法の性質上，低周波数成分が秘匿情報の検出において重要であり，HPF攻撃に対
して非常に弱くなったと考えられる．しかし，音響歪み効果の性質により，高周波成分に
も秘匿情報の成分が見られるため，検出手法の改善によってこの問題を解決できると考え
られる．エンベロープを用いて秘匿情報の検出を行った結果，検出精度の改善が確認さ
れ，特に埋め込み強度が最も強い場合では実用に耐えうるほど大きく改善された．
音響情報ハイディングの関連研究では，テンポの変更や周波数フィルタ攻撃を受けた場
合に，秘匿情報の検出が不可能となることが報告されている．本手法はこれらの攻撃を受
けた場合でも秘匿情報の検出が可能であることから，関連研究よりも優れた攻撃耐性を
持っていると言える．
本手法の HPF攻撃に対して弱いという問題点は，エンベロープを用いることで改善さ
れたものの，平均値を計算してしきい値を用いた判定という点は変わっていなく，改善の
余地を残してる．本手法の秘匿情報の検出は，ステゴデータに対して埋め込まれている秘
匿情報が 0か 1を分類するような，一種の 2値分類問題として考えることができる．その
ため，本手法の検出手法に機械学習による 2値分類問題の手法を応用することで，適切な
特徴量の選択が可能となり，精度の向上が期待できる．
本手法では，秘匿情報の検出を行う学習モデルとして，CNNを用いたモデルを提案し
た．学習は教師あり学習で行われ，学習データは，フレーム毎に分割された埋め込みが行
われているギター信号のエンベロープであり，教師データは，対応する埋め込んだビット
情報である．
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本手法による検出精度を評価するために，計算機シミュレーションによる客観評価実験
を行った．実験の結果，本手法は，平均値計算としきい値処理で行われていた検出手法よ
りも高い検出精度を達成した．
機械学習分野の研究として本手法の検出手法を考えた場合，本手法で用いているような
エンベロープの検出といった前処理も含めて最適化されるような学習モデルであることが
求められる．そのため，CNN 以外にも LSTM などを用いた様々なパターンの学習モデ
ルを用いて検出精度の比較も行った．
5種類の学習モデルを持ちいて比較実験を行った結果，非線形活性化を用いた CNNと
用いていない CNN，線形変換と平均値計算からなるネットワークの 3つのネットワーク
の出力を組み合わせた学習モデルが最も良い検出精度となった．このことから，本手法の
検出手法においては，畳み込み計算と相性が良く，非線形活性化の要素以外にも線形変換
の要素が重要になったものと考えられる．
本手法の最大の懸念は，その限界である．本手法は，歪んだ音が存在しない部分やそも
そも無音であるような部分がある場合，原理的に埋め込みが困難である．また，アーティ
ストが演奏区間によって歪み効果をかけたり，かけなかったりすることも現実的なケース
として考えることができ，演奏全体を通して同じ強さの歪みがかかるとは限らない．これ
らのことから，本手法を実用化するためには，音響イベント検出のような音検知アルゴリ
ズムが必要になる可能性がある．また，本手法は，音楽制作において歪んだ音が必要とさ
れる場合に有効である可能性があるが，歪んだ音は必ずしも全ての音楽ジャンルに適用で
きるわけではない．
今後の展望として，前述した点に留意しつつ本手法の応用先を慎重に検討していくと共
に，検出手法の更なる精度向上に取り組んでいくことが挙げられる．これにより，弱い埋
め込み強度による運用が可能となるため，コンプレサーのような音響効果として用いるこ
とが可能となり，様々な音楽ジャンルや様々な楽器への応用が可能になっていくと考えら
れる．本稿で提案した音響情報ハイディングの手法は，打楽器音に対するものと音響歪み
効果に対するものであるが，他の音響効果や楽器音に対しての音響情報ハイディング手法
が検討されていくことで，それらを組み合わせた多チャンネルでの音響情報ハイディング
が可能となる可能性がある．
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