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組織ネットワーク管理のための DNS 通信分析による 

RPZ を利用した不正通信検知手法の検討 
 

一瀬 光†   金 勇‡   飯田 勝吉†† 

†大分大学 情報基盤センター  
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E-mail:  †ichise-hikaru@oita-u.ac.jp,  ‡yongj@cii.isct.ac.jp,  ††iida@iic.hokudai.ac.jp 

あらまし  昨今、不正な DNS 通信を行うマルウェアが急激に増えている。そのようなマルウェアに感染した PC

は組織の DNS フルリゾルバを経由せずに直接外部に DNS クエリを送る。これまでの研究ではその直接外部クエリ

を検知・遮断するために NS レコードとそれに対応する A レコードを分析し、DNS の RPZ(Response Policy Zone)に

登録した。SDN を利用してパケット操作を行い、RPZ に登録されていない IP アドレス宛の DNS クエリは不正な通

信として遮断するシステムを構築した。しかしながら、これまでの研究では RPZ を登録するのに 40 分以上かかり、

大規模な組織ネットワークでは利用することが難しい。そこで本研究ではその RPZ を登録する処理時間を短縮する

ことに着目する。DNS 通信を既存研究よりも高速に分析できる方法を実装し、RPZ を利用した検知・遮断システム

を構築した。更には実際の組織ネットワーク環境において利用できる方法を検討する。 

キーワード  不正通信，DNS，RPZ, SDN，ネットワーク管理． 

 

A Consideration for Deployment of Abnormality Detection System by DNS 
Traffic Analysis using RPZ    
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Abstract Recently, the number of malwares using abnormal DNS communication has been increasing. The PC infected in such 

malware sends DNS queries non-via DNS full resolver (direct outbound DNS query) in organization network. In our previous 

research, we analyzed NS records and the corresponding A records and stored them in DNS RPZ in order to detect and block 

the direct outbound DNS queries. However, our system had difficulty in being deployed in a large-scale network environment, 

since it took more than 40 minutes to register the NS records and the corresponding A records in the RPZ. Therefore, in this 

paper, we focus on shortening the processing time of registration in the RPZ. We implement the method to analyze the DNS 

traffic faster than the previous system, and construct the detection and blocking system using RPZ. Moreover, we consider the 

deployment of our system in real network environment. 

Keywords Abnormal communication, DNS, RPZ, SDN, Network management. 

 

1. はじめに  

昨今、DNS を利用したマルウェアは急激に増加し

ている。文献 [1]のインターネットイニシアティブ

（ IIJ）社の DNS フィルタリングレポート（ 2024 年

4 月～ 6 月）によれば、PC は DNS を利用して C&C サ

ーバと言われる怪しいサーバと通信し、 PC に命令

を送り、遠隔で操作、情報取得する報告されてい

る。本報告ではフィルタリング対象のマルウェア

のドメインは 2024 年現在でも増加している。それ

以外にも、 DDoS 攻撃、バックドアのマルウェアで

も DNS を利用している。このような DNS を利用し

たマルウェアを検知することは急務であり、大き

な課題でもある。  

DNS はクライアント PC が Web サーバ、メールサ

ーバのようなアプリケーションにアクセスするた
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め に 予 め ド メ イ ン 名 と I P ア ドレ ス を 変 換 す る た

め の シ ステ ム で あ る。図 １ は DNS の 挙動 を 示 す 。

初 め ク ライ ア ン ト PC は DNS フ ル リ ゾ ル バ に問 い

合 わ せ をす る （ 矢 印 ① ： DNS ク エ リと 呼 ぶ 。 ）。

次 に DNS フ ル リゾ ル バ は 権 威 DNS サ ーバ に メ ー

ル サ ー バ、 Web サ ー バ の IP ア ド レ ス の問 い 合 わ

せ を 行 い 、通信 を 行 う た め の 宛先 IP ア ドレ ス を

取 得 す る（ 矢 印 ② 、③ ）。そ の後 、情 報 を 取 得 し

た DNS フ ル リ ゾ ル バは ク ラ イ アン ト PC に そ の 結

果 を 返 し（ 矢 印④： DNS レ ス ポ ンス ）、最 終 的 に

ク ラ イ アン ト PC は Web サ ー バ やメ ー ル サ ー バ 等

の ア プ リ ケ ー シ ョ ン サ ー バ と の 間 で 通 信 を 行 う

（ 矢 印 ⑤ ）。こ のよ う な 手 順 に 基づ き 、ク ラ イ ア

ン ト PC は 様々 な ア プ リ ケ ー ショ ン を 利 用 す る。

し か し なが ら 、DNS を 利 用 し た マル ウ ェ ア に 感 染

し た ク ライ ア ン ト PC は 本 手 順（ 矢 印 ① ～ ⑤）に

従 っ て、通 信 を 行 わ な い 。図 ２ は マ ル ウ ェ ア に 感

染 し た クラ イ ア ン ト PC の 挙 動 を示 す 。マ ル ウ ェ

ア に 感 染し た ク ラ イ ア ント PC（ ボ ット 感 染 PC と

呼 ぶ 。）は DNS フ ル リ ゾ ル バ を 経 由 し な い で 不 正

な サ ー バ（ C&C サー バ と 呼 ぶ 。）に 直接 DNS ク エ

リ を 送 り、通 信 を 行 う（ 矢 印① 、② ）。そ の 後 、

ボ ッ ト 感 染 PC は 他 の 正 常 な PC や サ ー バ に D oS

攻 撃 や 不 正 な メ ー ル 配 送 を 行 う 挙 動 を 行 う 。 そ

こ で、本 研 究 で は ボッ ト 感染 PC を 検 知、遮 断 す

る こ と に着 目 し 、 我 々 は 研 究 を行 っ て き た 。  

 

図１：正当な DNS の挙動 

 

 
図２：ボット感染 PC の挙動 

こ れ ま で の 我 々 の 研 究 で は こ の よ う な 直 接 外

部 ク エ リを 利 用 し た ボ ッ ト 感 染 PC を 検 知 す る た

め に 、 初 期 段 階 で は 東 京 工 業 大 学 （ 東 工 大 と 呼

ぶ 。）の 学 内 LAN と イ ン タ ー ネ ット に 接 続 し て い

る ボ ー ダル ー タ か ら、DNS クエ リと DNS レ ス ポ ン

ス（ DNS 通 信 ）を 取得 し て 、直 接 外部 ク エ リ を 約

100 日 間 の 分析 を 行 い 、 怪 し い通 信 を 抽 出 し た。

そ の 結 果、約 20%が 不 正 な DNS クエ リ で あ る と 判

明 し た [2]。こ の 結 果 に 基 づ い て、 次 の 段 階で は

直 接 外 部 ク エ リ を 検 知 、 遮 断 す る シ ス テ ム を 検

討 し た 。 正 常 な 名 前 解 決 方 法 で は DNS フ ル リ ゾ

ル バ と 権威 DNS サー バ 間 の DNS 通 信 では 必 ず 、

NS（ Name Server） レ コ ー ド を 取得 す る 。 そ の た

め 、 研 究の 初 期 段 階 で 取 得 し た DNS 通 信 を 利 用

し て 、 NS レ コ ー ド と そ れ に 対 応 す る A レ コ ー ド

を 取 得 し、照 合 し た デ ー タ ベ ー スを 創 る 。次 に そ

の デ ー タ ベ ー ス を ホ ワ イ ト リ ス ト と し て 利 用 す

る 。 そ の ホ ワ イ ト リ ス ト と SDN(Software 

Defined Network) [3]を 図 3 の よう に 利 用 す る こ

と に よ って 、直 接 外 部 ク エ リ の 検知 、遮 断 す る シ

ス テ ム を 提 案 し た 。 更 に は そ の 提 案 シ ス テ ム を

設 計 、構 築 、実 装す る こ と に よ って 、実 際 に 直 接

外 部 ク エ リ を 検 知 で き る こ と を 示 し 、 そ の シ ス

テ ム の 性能 評 価 を 行 っ た 。その 結 果 、本 提 案 シ ス

テ ム は 2 時 間 200MB の DNS 通 信 の pcap フ ァ イ ル

を 利 用 し 、約 60 分 の 処 理 時 間 で デ ー タ ベ ー ス に

NS レコ ー ド と そ れ に 対 応 する A レ コ ー ド を 保 存

し 、 そ のよ う な DNS 通 信 を 取 得で き る 組 織 ネ ッ

ト ワ ー ク 環 境 で は 充 分 に 利 用 で き る シ ス テ ム で

あ る こ とを 示 し た [4]。 次 の 段 階と し て 、 DNS の

機 能 の 一つ で あ る RPZ（ Response policy Zone）

[5]を 利 用 し た シ ス テ ム に 変 更 し た 。 そ の 際 に

DNS 通 信 の 分析 す る プ ロ グ ラ ム 、 RPZ に 登録 す る

プ ロ グ ラ ム 複 数 プ ロ グ ラ ム を 作 成 し た 。 先 行 研

究 と 同 様 の pcap フ ァ イ ル を 利 用し て 作 成 し た プ

ロ グ ラ ム を 実 行 し た 結 果 、処 理 時 間が 約 40 分 か

か っ た 。 デ ー タ ベ ー ス と の ネ ッ ト ワ ー ク 遅 延 を

比 較 し た結 果 、 充 分 に RPZ で も 利 用 で き るこ と

を 示 し た [6]。し か し な が ら、 既 存 の 研 究 では デ

ー タ ベ ース 、RPZ を 用 い て も 巨 大な 組 織 ネ ッ ト ワ

ー ク 上 で は 2 時 間 毎 に 200MB 以 上 の DNS 通信 を

取 得 で き る よ う な ネ ッ ト ワ ー ク 環 境 で は よ り リ

ア ル タ イム に DNS 通 信 を 分 析 する こ と が 求 め ら

れ る た め 本 シ ス テ ム で は 難 し い こ と が 課 題 で あ

る 。  

 
図３：直接外部クエリ検知・遮断システム  

そこで、更なる段階として、本研究では大規模組

織においてもこれまで検証してきたシステムを利

用できることを目的として、DNS 通信の分析処理時

間を短縮し、よりリアルタイムに近い直接外部ク

エリを検知・遮断できるシステムに拡張すること
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が狙いである。つまり、多くの DNS 通信を取得で

きる環境において、既存システムよりも高速に DNS

通信を処理できるシステムにすることに着目して

いる。そこで本研究ではデータベースを利用する

代わりに DNS の BIND9 以降に実装された RPZ を利

用する。更には DNS 通信の分析、RPZ に登録するプ

ログラムを 1 本のプログラムに修正することによ

って、 DNS 通信の処理時間を 7 分まで高速に処理

できる方法を示した。更には DNS 通信の取得時間

や TTL（ Time To Live）とゾーン情報を入れること

により、データの更新できる ような仕様に拡張し

た。  

2. 関連研究 
こ れ ま で 多 く の D N S の 不 正 通 信 に 関 す る 研

究 が 多 く な さ れ て い る 。本 節 で は 本 研 究 と 関 連

の 深 い 研 究 を 紹 介 す る 。  

文 献 [ 7 ]で は C h e n 氏 は D N S ト ン ネ リ ン グ の 検

知 方 法 に つ い て の 問 題 に 取 り 組 み 、解 決 方 法 と

し て 新 し い L S T M 技 術 を 使 っ て 9 9 . 3 8 %の 検 知 率

で 検 知 で き る こ と を 示 し た 。し か し な が ら 、こ

の 論 文 で は 分 析 手 法 は 分 析 す る た め の 時 間 が

か か る た め 大 規 模 な ネ ッ ト ワ ー ク 環 境 で は 実

装 す る こ と が 難 し い と 考 え ら れ る 。  

こ の よ う に D N S を 利 用 し た マ ル ウ ェ ア を 検

知 す る た め に 機 械 学 習 を 用 い る 方 法 も あ る が 、

本 研 究 で は 、 D N S の 直 接 外 部 ク エ リ に 着 目 し 、

大 規 模 ネ ッ ト ワ ー ク 環 境 で も 利 用 で き る よ う

に D N S 通 信 を 高 速 に 分 析 し 、 R P Z に 登 録 す る 方

法 を 検 討 し た 。  

3. 直接外部クエリの RPZ を利用した検知・遮断

システムの処理時間の短縮方法と実装 
前 節 で は D N S を 用 い た 不 正 通 信 の 検 知 シ ス

テ ム 関 す る 関 連 研 究 を 述 べ た 。本 節 で は 本 研 究

の 目 的 で あ る 大 規 模 な ネ ッ ト ワ ー ク 環 境 た め

の 処 理 時 間 の 短 縮 方 法 に つ い て 述 べ る 。  

3.1. 概要と修正方法 
本 シ ス テ ム で は 組 織 内 の P C が 直 接 外 部 ク エ

リ を 利 用 す る マ ル ウ ェ ア に 感 染 し た 際 、組 織 内

の D N S フ ル リ ゾ ル バ を 利 用 せ ず に 外 部 に D N S ク

エ リ を 送 る 。そ の た め 、事 前 に D N S フ ル リ ゾ ル

バ と 権 威 D N S サ ー バ か ら N S レ コ ー ド と そ れ に

対 応 す る A レ コ ー ド （ g l u e  A  レ コ ー ド ） を 取

得 す る こ と は な い 。そ の 観 点 か ら 、N S レ コ ー ド

と そ れ に 対 応 す る g l u e  A  レ コ ー ド を 既 存 の 研

究 で は デ ー タ ベ ー ス に 保 存 し て き た 。し か し な

が ら 、 デ ー タ ベ ー ス を 用 い た 保 存 方 法 で は T C P

接 続 し 、保 存 す る た め 、多 く の 遅 延 が 発 生 す る 。

そ れ を 解 決 す る た め に 本 研 究 で は U D P を 利 用

し た D N S の 機 能 の 一 つ で あ る R P Z [ 5 ]を 利 用 す

る こ と に よ っ て 、遅 延 を 大 幅 に 改 善 さ せ て 、よ

り 高 速 に N S レ コ ー ド と そ れ に 対 応 す る A レ コ

ー ド を 保 存 す る こ と が で き る シ ス テ ム を 提 案

す る 。  

R P Z の 目 的 は ク ラ イ ア ン ト か ら 送 信 さ れ た 悪

意 の あ る D N S 名 前 解 決 に 対 し て 故 意 に 失 敗 さ

せ た り 、ク ラ イ ア ン ト に 返 し た り す る こ と が で

き る 。図 4 は R P Z の 挙 動 を 示 す 。図 4 に 示 す よ

う に R P Z に 「 X X X . c o m  A  1 2 7 . 0 . 0 . 1」 を R P Z の

ゾ ー ン フ ァ イ ル に 登 録 し て い る 場 合 、外 部 の イ

ン タ ー ネ ッ ト に 問 い 合 わ せ す る こ と な く 、P C は

R P Z の 情 報（ 1 2 7 . 0 . 0 . 1）の み 取 得 し 、不 正 な I P

ア ド レ ス に ア ク セ ス で き な い よ う に す る こ と

が で き る 。  

図４：RPZ に挙動 

一方で、RPZ に何も登録されていない場合は通常通

り、名前解決をするような挙動となっている。  

この機能とこれまで利用していた SDN を組み合わせ

ることによって、検知・遮断システムを構築する。  

図５：システムアーキテクチャ  

SDN[3]はデータプレーンとコントロールプレーン

からなるシステムである。データプレーンとはスイッ

チやルータのようなネットワーク機器であり、それら

をコントロールプレーンで制御できる仕組みとなって

いる。従来のネットワーク機器ではこのデータプレー

ンとコントロールプレーンが一体となっており、ルー

タ、スイッチにアクセスして、コントロールする必要

があった。この SDN 機器を利用することによって、コ

ントロールプレーンで配下にあるデータプレーンのス

イッチを制御することが可能である。更に、コントロ

ールプレーンではプログラマブルな仕様になっており、

管理者側でプログラミング言語を利用することによっ

て、パケットを自由に転送や遮断することが可能であ

る。 

図６：取得情報と RPZ の登録 
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 RPZ（登録なし）

組織内ネットワーク

Internet

組織内ネットワーク

④ 結果送信

③

① DNSクエリ
⑥ 許可されたDNSクエリ

② 宛先IPアドレス確認 ⑤結果送信

Internet
1

2

組織内ネットワーク
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図 5 はシ ス テ ム ア ー キ テ ク チ ャを 示 す 。 PC は

SDN ス イ ッ チに DNS ク エ リ を 送 る（矢 印 ① ）。次

に SDN スイ ッ チ の 送 ら れ た DNS ク エ リ は SDN コ

ン ト ロ ーラ に 転 送 さ れ 、 宛先 IP ア ド レス を R PZ

に 問 い 合わ せ チ ェ ッ ク す る（ 矢 印 ② 、③ ）。そ の

チ ェ ッ クし た 結 果 を SDN コン ト ロ ー ラ か ら経 由

して SDN スイ ッ チ に 返 す（ 矢 印 ④ 、⑤ ）。そ の 結

果 、 RPZ に 登録 さ れ て いる IP ア ド レ スは 正 当 な

宛 先 IP アド レ ス と し て 正 常 に SDN ス イ ッ チを 通

過 し 、 RPZ に登 録 さ れ て い ない IP ア ドレ ス は 不

正 な 宛 先 IP ア ド レ ス と し て 遮 断 で き る よ う な シ

ス テ ム で あ る 。  

こ こ で 重 要 と な る の は R P Z を ホ ワ イ ト リ ス

ト と し て 扱 う の で 、い か に 高 速 に R P Z に 正 当 な

I P ア ド レ ス と そ れ に 付 随 す る 情 報 を 登 録 で き

る か で あ る 。 R P Z の ホ ワ イ ト リ ス ト の 作 成 方 法

は 図 6 に 示 す よ う に 予 め 組 織 内 ネ ッ ト ワ ー ク

と イ ン タ ー ネ ッ ト に 接 続 す る 境 界 ル ー タ か ら

p c a p フ ォ ー マ ッ ト で イ ン タ ー ネ ッ ト に 通 信 す

る D N S 通 信（ 矢 印 ① 、② ）を 取 得 す る 。そ の 後 、

p c a p フ ァ イ ル か ら ① と ② を 照 合 し 、 N S レ コ ー

ド と そ れ に 対 応 す る g l u e A レ コ ー ド 、更 に は 取

得 時 間（ U N I X T I M E）、 T T L（ T i m e  T o  L i v e）、ゾ

ー ン 情 報 を D N S の T X T レ コ ー ド で 登 録 す る こ と

に よ り 、R P Z の ホ ワ イ ト リ ス ト を 作 成 す る 。R P Z

に 登 録 し た 1 レ コ ー ド と し て は

“ 2 1 6 . 2 3 9 . 3 2 . 1 0 . r p z . e x a m p l e . c o m  T X T 

1 6 6 2 4 7 3 2 4 _ 3 6 0 0 _ g o o g l e . c o m” と な る 。  

以 前 の 我 々 の 研 究  [ 6 ]に お い て 、東 工 大 の ボ

ー ダ ル ー タ か ら 多 く の D N S ト ラ フ ィ ッ ク の

p c a p フ ァ イ ル を 入 手 し た 。 約 2 0 0 M B の D N S ト

ラ フ ィ ッ ク の 1 塊 の p c a p フ ァ イ ル を 利 用 し 、

本 シ ス テ ム を 評 価 し た 結 果 、 １ つ の p c a p フ ァ

イ ル を 処 理 し 、 R P Z に 登 録 す る 時 間 は 約 4 0 分

か か っ た 。 前 の 研 究 で は 登 録 す る の に P y t h o n

ベ ー ス で 分 析 し 、R P Z に 登 録 す る 際 に 、p e r l を

利 用 し て い た た め 、 約 4 0 分 も の 時 間 が 必 要 と

な っ た 。 そ こ で 全 て の プ ロ グ ラ ム を P y t h o n ベ

ー ス で 修 正 し 、更 に は プ ロ グ ラ ム を 再 度 見 直 し 、

R P Z の 登 録 プ ロ グ ラ ム を 高 速 に 処 理 で き る 方 法

を 提 案 す る 。  

3.2. 実装とネットワーク環境  

3.1 節 で 述 べた よ う な 提 案 手 法 に基 づ い て 、本

節 で は プ ロ グ ラ ム を 作 成 し 、 実 装 と そ の ネ ッ ト

ワ ー ク 環境 を 説 明 す る 。 pcap ファ イ ル か ら R PZ

に 登 録 する プ ロ グ ラ ム で あ る 。  

pcap フ ァ イ ル の 処 理プ ロ グ ラ ムで あ る 。 プ ロ

グ ラ ム 言語 は python3.9 を利 用 し 、 dpkt モ ジ ュ

ー ル 、pcap-ct モ ジ ュ ー ル 、Pygments モ ジ ュー ル

を 利 用 して pcap ファ イ ル を 解 析し た 。 DNS ク エ

リ を リ スト で 保 存 し 、メ ッ セ ージ ID で それ に 対

応 す る レ ス ポ ン ス を 照 合 す る 。 そ の レ ス ポ ン ス

に NS レ コー ド と そ れ に 対 応 す る glueA レ コー ド

が あ る 、も しく は NS レ コ ー ド と対 応 す る A レ コ

ー ド が あ る 場 合 、 RPZ に A レ コ ー ド の IP ア ド レ

ス を “ <IP ア ド レ ス >.rpz.example.com TXT 

UNIXTIME_TTL_Zone”登 録 す る。 こ の RPZ に登 録

す る 際 に、RPZ の 設 定 と し て、TSIG(Transaction 

SIGnatures)キ ー [8]を 生 成 し 、 named.config フ

ァ イ ル に設 定 と 処 理 プ ロ グ ラ ム の 中 に そ の TSIG

キ ー を 組む 込 む こ と に よ っ て 、RPZ を 動 的 に 更 新

で き る 仕 様 と し た 。 そ う す る こ と で 一 連 の 処 理

を 全て python で 1 本の プ ロ グ ラム に し て 、作 成

す る こ とが 可 能 と な る 。  

ま た 、 ネッ ト ワ ー ク 環 境 と し ては 図 7 に 示す

よ う に、1 つ の ホ ス ト サ ー バ に 3 つ の KVM（ Kernel 

Virtual Machine） を 構 築 し 、各 KVM に そ れ ぞ れ

プ ロ グ ラム を 実 装 し て、各 OS は RockyLinux8.10

を 利 用 し、ネ ッ ト ワ ー ク 環 境 を 構築 し た 。更 に 本

研 究 環 境で は SDN と し て コ ン トロ ー ラ ー と し て

Ryu[9] を 利 用 し 、 デ ー タ プ レ ー ン と し て

OpenVswitch[ 10]を利 用 し た 。  

 

図 7:ネットワーク環境 

4. 機能評価  

提案システムの機能を確認するために 3.2 の実装と

ネットワーク環境において、評価する。構築したネット

ワーク環境上で以前の我々の研究 [6]において、東工

大のボーダルータから多くの DNS トラフィックの pcap

ファイルを取得した。その一部 200MB の pcap ファイル

を利用する。 

実験用のネットワーク環境において RPZ を構築した

あと、実装したプログラムを利用して、pcap ファイル

から RPZ に登録する。その結果、表１に示すようにデー

タベースと既存の研究で利用した 2 本のプログラムに

よる RPZ の登録方法、今回の改修により 1 本のプログ

ラムによる登録結果、大幅に改善したことがわかる。こ

れにより大規模なネットワーク環境において多くの

DNS 通信を取得できる環境でも負荷なく高速に RPZ に

登録できることを示す。更には UNIXTIME と TTL を取得

しているため、その期限によって、削除処理も可能であ

る。  

表１：処理時間結果  

データベー

ス登録時間  

複数プログラム

RPZ 登録  

1 本プログラム

RPZ 登録  

60(minutes) 40(minutes) 7(minutes) 

 

本研究により大規模な組織ネットワーク環境のよ

うな多くの DNS 通信を取得できる環境でも高速に分析

し、RPZ に登録することはできるが、本実験環境では

Client01

IP:10.10.10.4/24

IP:10.10.10.5/24

RYU01

Ryu 

Server1

RPZ01

IP:10.10.10.6/24

OpenVswitch 3.4 IP:10.10.10.3/24

Internet
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SDN 環境であるため、実際のネットワーク環境では利

用が難しい。そのため、実環境として組織内ネットワ

ーク環境では次世代ファイアウォールをカスタマイズ

することにより、本システムの RPZ を次世代ファイア

ウォールから常に参照することにより実社会でも利用

可能である。具体的には図 8 は RPZ を利用した組織ネ

ットワークの直接外部クエリの検知・遮断方法の管理

を示す。組織内の PC から送られてくる全ての DNS ク

エリは次世代ファイアウォールで必ずチェックする

（矢印①）。次に次世代ファイアウォールは DNS クエ

リの宛先 IPアドレスを RPZにチェックする（矢印②）。

その結果、RPZ に存在している場合、正常な通信とし

て判断、存在しない場合は怪しい通信とし、遮断する

（矢印③）。そして、正常な DNS 通信のみ外部のインタ

ーネットに送る方法である（矢印④）。 

 

図８：組織ネットワークの RPZ を利用した検知・

遮断方法  

5. おわりに 

これまでに我々は DNS に関する直接外部クエリに着

目して、不正な通信の検知・遮断方法について研究し

てきた。既存の研究の課題として DNS 通信の分析と RPZ

の登録時間が 40 分かかる。そこで、本研究ではその課

題解決するために Python プログラムの改修による処

理時間の短縮と組織ネットワーク環境における RPZ の

利用方法の検討をおこなった。その結果、NS レコード

とそれに対応する A レコードを RPZ に登録する時間は

7 分と大幅に短縮することが可能となった。そのため、

大規模な組織ネットワークでも利用できることを示し

た。更にその組織ネットワークで RPZ の利用方法につ

いて検討した。 

今後は本大学で実際に次世代ファイアウォールを

利用しているので、カスタマイズすることにより現実

的なネットワーク環境でも本システムの有効性を明ら

かにする必要がある。   
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