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演習問題 13の解答例

1. GF (5)に対し, aj , j = 1, 2, 3, 4 と aj (mod 5)の表を書いてみると

aj \ j 1 2 3 4

2 2 4 4 1

3 3 4 2 1

4 4 1 4 1

となる. 従って, a = 2, 3のときには j = p − 1 = 5 − 1 = 4で初めて aj = 1 (mod 5)となるので,
GF (5)の原始元は a = 2, 3である.

2. もう一つの公開暗号鍵 β は

β = αa (mod 17) = 517 (mod 17) (1)

で与えられるが

515 = (125)5 = (7 × 17 + 6)5 (2)

であるから 2項定理より

(7 × 17 + 6)5 = 65 +
5∑

k=1

5Ck(7 × 17)k65−k (3)

となり, 上式の右辺第 2項は 17で割り切れるので

β = 517 (mod 17) = 65 (mod 17) = 7 (4)

であり, 求める公開鍵は β = 7である.

以下でエルガマル暗号の暗号化および復号化のプロセスについて考える.

(A) 暗号化
乱数が k = 6であるとすると, 送信すべき暗号文の一つ c1は

c1 = 56 (mod 17) (5)
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であるが

56 = (53)2 = (125)2 = (17 × 7 + 6)2 = 62 +
2∑

k=1

2Ck(17 × 7)62−k (6)

であり, 最終項は 17の倍数であるから

c1 = 56 (mod 17) = 62 (mod 17) = 2 (7)

となり, 暗号文の一つは c1 = 2である.
一方の c2は

c2 = 10 × 76 (mod 17) (8)

であるが, これは c1の計算と同様に

c2 = 10 × 76 (mod 17) = 10 × 32 (mod 17) = 5 (9)

となるので, 結局, 送信すべき暗号文は (c1, c2) = (2, 5)である.

(B) 復号化

ca
1 (mod 17) = 215 (mod 17) = (27)2 · 2 (mod 17) = 81 · 2 (mod 17) = 9 (mod 17) (10)

であるから, 9 · 2 (mod 17) = 1 (mod 17) であるから, (ca
1)−1 = 2 (mod 17)である. 従って

w = (ca
1)

−1 · c2 (mod 17) = 2 · 5 (mod 17) = 10 (mod 17) (11)

となり, 確かに平文 w = 10が復元される.
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